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PREFACIO

ste compéndio relevante e atual, dividido em diversos tomos, ¢ uma

obra que redne o conhecimento e a expertise de juristas da regido

Cacaueira na Bahia, oferecendo uma anilise aprofundada sobre os
desafios e complexidades do universo juridico no contexto digital.

No TOMO I, os autores Lucas Evangelista de Menezes, Rafael Freire
Ferreira, Rafael Maynart Cal6 da Silva Pereira Souza e Rhuan Victor Matos
de Souza exploram com maestria os “Direitos de Personalidade de Criangas
e Adolescentes na Superexposi¢io Digital”. Em um mundo cada vez mais
conectado, compreender e proteger os direitos dos mais jovens diante da
superexposi¢ao digital é uma tarefa crucial.

O TOMO 11, sob a autoria de Lucas Haviner Costa Silva, Pedro
Henrique Batista Franca, Rafael Freire Ferreira e Tamires Sousa Oliveira,
langa luz sobre a “Responsabilidade Civil em Decorréncia da Viola¢do aos
Dados Pessoais no Ambiente Virtual”. Em um cendrio em que a privacidade
¢ frequentemente desafiada, a andlise cuidadosa da responsabilidade civil
diante de viola¢oes de dados é essencial.

No TOMO III, Moris Marques da Silva apresenta uma abordagem
singular sobre o “Racismo Algoritmico”, explorando as implica¢oes de algorit-
mos questiondveis e as ofensas a direitos fundamentais nos ambientes virtuais.
Este capitulo destaca a importincia de questionar a suposta neutralidade
algoritmica e suas consequéncias prejudiciais.

O TOMO 1V, elaborado por Icaro Emanoel Vieira Barros de Freitas,

Noel Soares Gabriel e Viviane Silva das Chagas, foca nos “Desafios e Impactos
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da LGPD nos Escritérios de Advocacia”. A Lei Geral de Prote¢io de Dados
¢ um marco significativo, e compreender seus impactos especificos nos escri-
térios de advocacia € crucial para a conformidade e a exceléncia profissional.

No TOMO V, Bruno Ramos de Andrade e Guilhardes de Jesus
Junior abordam a “Colisdo entre a Transparéncia Administrativa e o Direito
Fundamental a Prote¢do de Dados”. O dilema entre revelar informagées dos
aprovados em certames publicos e a necessidade de proteger dados pessoais
destaca um desafio complexo e atual.

Finalmente,no TOMO VI, Adive Cardoso Ferreira Junior e Isac Barra
Santos exploram o “Direito de Propriedade Intelectual e Inteligéncia Artificial”,
destacando os desafios, reflexos juridicos e impactos das novas tecnologias
nos direitos e garantias fundamentais.

Este livro, com sua abordagem abrangente e profundidade analitica,
¢ uma contribui¢io inestimavel para a compreensio e aplicagdo do Direito
Digital. Os autores demonstram um compromisso excepcional com a pesquisa
e a discussdo de temas cruciais, refletindo a evolugdo constante do campo
juridico em resposta as transformagdes digitais.

Que esta obra inspire e guie nio apenas os profissionais do direito, mas
também todos os interessados em compreender os desafios e possibilidades
do mundo juridico na era digital. Parabenizo os autores por sua dedicagio e
expertise, que certamente enriquecerdo o entendimento e a pratica do Direito

Digital.
Regido Cacaueira, 07 de fevereiro de 2024.

Icaro Emanoel Vieira Barros de Freitas

Rafael Freire Ferreira.
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TOMO I

DIREITOS DE PERSONALIDADE DE CRIANCAS E
ADOLESCENTES NA SUPEREXPOSICAO DIGITAL
https://doi.org/10.5281/zenodo.11402824

LUCAS EVANGELISTA DEE MENEZES

Advogado. Bacharel em Comunicagio. Especialista em consultoria de
empresas. Pés graduando em Direito Publico, Processual Civil, Tributério e

Previdenciirio. E-mail: contatomenezesadv@hotmail.com
RAFATT FREIRE FERREIRA

Escritor, Professor e Advogado. Mestre em Direito (UAL/Pt). Especialista
em Direito Publico (UGF). Especialista em Ciéncia de Dados e Big Data
Analytics (FAMEESP). Bacharel em Administragio (UESC). Estudante
de Licenciatura em Histéria (Unifatecie). Editor da Revista Juridica
Graduagio em Movimeto (UNEX). Membro da Academia Grapitna de

Artes e Letras, cadeira n. 27. E-mail: profrafaelfreire@outlook.com
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RAFAFL MAYNART CALO DA SILVA PEREIRA SOUZA

Bacharel em Direito pela Unex. Pés graduando em Direito publico.

E-mail: maynartrafa@gmail.com
RHUAN VICTOR MATOS DE SOUZA

Bacharel em Direito pela UNEX/Itabuna. Pés graduando em Direito Civil

e Direito Processual Civil. E-mail: rhuanvmssouza@hotmail.com

1 INTRODUCAO

A Internet surgiu nos Estados Unidos, na década de 60 ainda quando
acontecia a Guerra Fria, para atender os militares na troca de informagdes;
mas somente na década de 90 que ganhou uma proporgao universal de infor-
magdo e comunicagaio.

Em 2000, surgiu as Redes Sociais Digitais: redes de compartilhamentos
online, que rednem pessoas com algum objetivo em comum; em que estas
expdem suas rotinas, relatam seu dia a dia e suas atividades, sejam estas pessoais
ou profissionais. Com esse surgimento, o comportamento humano mudou,
as pessoas modificaram o conceito de privacidade, assim, nem as criangas
escaparam da gandncia dos pais nas redes sociais.

Atualmente, pessoas de todo o mundo ji conseguem acompanhar as
acoes em tempo real de todos os lados, bastando apenas ter em maos um
smartphone, tablet ou microcomputador conectado com a rede mundial de
computadores.

O ato de compartilhar fotos de criancas na internet tornou-se tio
comum que um vocdbulo foi criado para categorizar esse comportamento: o
sharenting, que significa uma combinagio de duas palavras: compartilhamento

e parentalidade.
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O exercicio desse fendmeno estd no hébito do envolvimento dos pais,
que sentem a necessidade em expor seus filhos através de fotos, video, loca-
lizagao, dados pessoais e muito mais, criando uma esfera digital, que segue
por muito tempo na vida dos envolvidos.

Nesse contexto, o problema que direciona essa pesquisa é: A superex-
posic¢do infantil de criancas e adolescentes dentro das redes sociais viola os
seus direitos da personalidade?

Essa indagacio decorre do fato de que, a superexposi¢io infantil nas redes
sociais pode configurar uma violagdo aos direitos alcan¢ados na Constitui¢do
Federal de 1988 e no Estatuto da Crianga e do Adolescente. Ao expor criangas
na internet, os responséveis podem estar colocando em risco a privacidade e a
seguranca destas, além de exp6-las a possiveis situagdes de exploragio e abuso.

Nesse cendrio, suscita-se a hiptese de que a superexposicio de criangas
e adolescentes nas redes sociais pode comprometer significativamente seus
direitos de personalidade, visto que a exposigdo constante a publicos desco-
nhecidos, a divulgacio de informagdes intimas e a pressio para se conformar
com as normas online podem minar sua autonomia de privacidade.

Diante dessa conjuntura, essa pesquisa objetiva analisar, interpretar e
discutir como a superexposi¢io digital promove a violagdo dos direitos das
personalidades das criangas e adolescentes.

Para se alcangar tal objetivo, a presente pesquisa se dividird em trés
etapas, que podem denominar-se também de objetivos especificos: analisar a
literatura sobre os conceitos de Cibercultura, ciberespago, comunidades vir-
tuais e sociedade em rede; conceituar o sharering e demonstrar como ocorre
a violagdo de imagem de criangas e adolescentes, por fim, demonstrar que a
superexposi¢do viola o direito de personalidade de criangas e adolescentes.

No que diz respeito a metodologia utilizada nesta pesquisa, é caracte-
rizada pela natureza pura, sendo um tipo de pesquisa que retine estudos com
um intuito de findar um questionamento (Gil, 2019). Dentro desse liame,
utilizou-se da abordagem qualitativa do problema, a qual busca enfocar o
nivel da realidade do debate (Minayo, 2014), compreendendo as razées das
varidveis. Quanto aos fins, utilizou-se da pesquisa descritiva, que busca levantar

informagdes sobre a situagdo em especifico, descrevendo as caracteristicas de
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uma populagio ou fenémeno e a relagio entre varidveis (Gil, 1991). Nesta
pesquisa, os termos chaves utilizadas sdo: superexposi¢io, direitos de perso-
nalidade, exposi¢ao digital.

Quanto ao método de abordagem utilizou-se o indutivo, segundo
Marconi e Lakatos (2003), que busca alcangar conclusées de teor amplo quando
comparado ao contetido da pesquisa. O indutivismo desta pesquisa ocorreu a
partir da identificagdo de algumas obras em que foram citados casos reais de
criangas e adolescentes, com direitos de personalidades violados, conduzido,
pois, da observa¢io minima para tentativa de generaliza¢do dos fatos.

Acerca da interpretagio foi utilizado o método sistemitico, que busca a
compressdo do todo para que seja possivel compreender o contexto das partes
(Soares, 2019). Em relagio as pesquisas realizadas, o método bibliografico
utilizado possibilita o levantamento de referéncias tedricas acerca da tematica,
para que possa ser alcan¢ado o propésito final da pesquisa cientifica.

Como técnica auxiliar, foi realizada a busca de estudos primdrios utili-
zadas em estudos secunddrios, por meio do qual hd uma cadeia de referéncias,
e algumas destas tendo caréter de base. Apés a verificagdo da temdtica, foram
obtidos aproximadamente 316 resultados, sendo selecionados 36 pesquisas

considerando o periodo temporal de 1999 a 2021.
2 CIBERESPACO E CIBERCULTURA

A Internet surgiu no ano de 1969, nos Estados Unidos, com fins de
estratégia para um grupo de militantes com o objetivo de pesquisas, que se
transformou em um poder de conexdo em que todas as pessoas tiveram acesso
a troca de informagdes como ver, ouvir e vivenciar as mais diferenciadas expe-
riéncias sem sair da frente da tela de um computador.

O que hoje faz parte de nossa realidade e conhecida como Novas
Tecnologias das Informagdes e de Redes de Comunicagio entre Computadores
e Internet, o autor Lévy (1999) chama de ciberespago.

O crescimento do ciberespago, de acordo com o pensamento de Lévy
(1999), se produz entre jovens que estdo habilitados a viver uma nova comu-

nicagio e a0 novo espago que essa comunicagio permite. O pensamento do
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autor nido cria limites ao seu cunho técnico, mas a sua evolugio de disponi-
bilizar uma quantidade de informagdes digitalizadas e de acesso ilimitado.
Levy (1999) afirma que: O termo ciberespago especifica nio apenas a infraes-
trutura material da comunicagdo digital, mas também o universo oceinico
de informagio que ela abriga, assim como os seres humanos que navegam e
alimentam esse universo (Levy, 1999, p.11).

Para o autor Lemos (2002), o ciberespaco, por obter uma didatica
de comunicagio aberta, permite amplas dire¢coes de mensagens de todas as
formas. Lemos (2002) traz uma afirmagio que a nova légica dos sistemas do
ciberespago atua sobre um sujeito que nio recepta mais informagoes iguais de
forma centralizada, mas de forma “caética, multidirecional, entrépica, coletiva
e 20 mesmo tempo personalizada”.

Partindo dessa anilise, Lévy (1999) enfantiza o poder da Internet como
um instrumento de grande poténcia, que facilita ao usudrio uma imersio em
diversos grupos culturais e comportamentos de inimeros lugares do mundo,

além de proporcionar novas formas de se relacionar e expressar.

Os individuos ou grupos participantes sio imersos em um mundo
virtual, ou seja, eles possuem uma imagem de si mesmos e de
sua situa¢do. Cada ato do individuo oudo grupo modifica o
mundo virtual e sua imagem no mundo virtual. Na navegacio
por proximidade, o mundo virtual orienta os atos do individuo

ou do grupo (Lévy, 1999, p. 72).

O fato é que, o ciberespaco é um fendmeno tecnoldégico que nio é um
espago fisico, mas engloba todos os seres para uma cultura digital em um
espago virtual. O ciberespago ¢ uma fonte de informagio em que é possivel
ligar pessoas ao mundo moderno, transformando a vida social de todo o mundo.

A Cibercultura forma toda jungio entre a informitica e as telecomu-
nicagdes, que surgiu em 1975 com a fungdo de reproduzir a relagdo de troca
entre sociedade, cultura e as novas tecnologias. Com isso, a Internet tornou-se

rotina das pessoas, facilitando a comunicagio entre os usudrios.
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Atualmente, pessoas de todo o mundo ji conseguem acompanhar as
acoes em tempo real de todos os lados, bastando apenas ter em maos um
smartphone, tablet ou microcomputador conectado com a rede mundial de
computadores. Esse crescimento tem sido constante, pois a medida em que
as pessoas se conectam, fazem novas descobertas.

Sendo assim, essas ferramentas acabam facilitando o dia-a-dia das
pessoas, tanto que a crianga cada vez mais cedo tem contato com a Internet,
estendendo-se de geragio a geragdo, o que comprova a cada dia que a ciber-
cultura estd em todo o lugar.

O autor Lévy (1999), afirma que quanto mais o ciberespago se amplia,

mais se torna universal:

Em primeiro lugar, que o crescimento do ciberespago resulta de
um movimento internacional de jovens dvidos para experimentar,
coletivamente, formas de comunicacio diferentes daquelas que
as midias cldssicas nos propdem. Em segundo lugar, estamos
vivendo a abertura de um novo espago de comunicagio e cabe
apenas a nds explorar as potencialidades mais positivas deste
espago nos planos econdmico, politico, cultural e humano (Lévy,
1999, pg. 111).

O socilogo e autor Castells (1999), define Cibercultura como a revolugio
da informagio, pois acredita que foi constituida em um momento relevante
em que tudo se envolve a relagio de informagio e a liga¢do da capacidade
de processamento e de gera¢do de conhecimentos através do mundo digital.

A afirmativa traz o pensamento de que a cibercultura tem uma férmula
de movimentar o setor econémico e o mercado financeiro, pois a estrutura que
arede proporciona uma comunicagio digital tem a capacidade de restabelecer

uma nova versio da economia mundial:

O que caracteriza a atual revolugido tecnolégica ndo é sé a
centralidade de conhecimentos e informagdo, mas a aplicag¢do

desses conhecimentos e desta informagdo para a geragio de
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conhecimentos e de dispositivos de processamento, comunicagio
da informagdo, em um ciclo de realimenta¢io cumulativo entre

a inovagio e seu uso. (Castells, 1999, p. 51).

Diante dessa realidade, o pensamento do autor Lemos (2002) é de
que o ciberespago se tornou um fator imprescindivel para a cibercultura, pois
nio desconecta da realidade que crescem os olhos, jd que se encaminha para
uma interliga¢do da rede total entre si, e a0 mesmo tempo interage em trés
dimensdes do ciberespago; pois aumenta-se a realidade e supre o espaco fisico

das duas concepgdes do ciberespago em uma nova camada eletronica:

Os novos meios de comunicag¢io que coletam, manipulam,
estocam, simulam e transmitem os fluxos de informagdes criam
uma nova camada que vem sobrepor aos fluxos materiais que
estamos acostumados a receber. O ciberespaco é um espago
sem dimensdes, um universo de informagdes navega de forma
instantinea e reversivel. Ele é, dessa forma, um espago mégico,
caracterizado pela ubiquidade, pelo tempo real e pelo espago
nio-fisico. Estes elementos sdo caracteristicos da magia como

manipula¢io do mundo. (Lemos, 2002, p. 128)

Lemos (2002), enfatiza o surgimento da Cibercultura nio apenas
como colheita de um fator técnico, mas traz um pensamento igualitirio de
Lévy (1999), quando diz que a cibercultura é a ligagdo entre a sociedade ¢ a
cultura contemporinea. A afirmativa compreende que as novas tecnologias
de informagio, vio além do que Castells (1999) protagoniza, quando se trata
de um fator altamente de cunho capitalista.

Lemos (2002) compreende também que a Internet é um espago de
comunicagio surreal, onde nada é excluido, nem o que ¢ positivo e nem o que
é negativo, ou quaisquer outras defini¢des que tendem a separagio. A internet
envolve a presenca da humanidade em

todo o tempo, jd que todas as culturas, paixdes, disciplinas se entrela-

¢am, ela manifesta a conexdo do homem com sua esséncia que ¢ a aspira¢io



22 Lucas Menezes; Rafael Ferreira; Rafael Souza; Rhuan Souza

da liberdade, o que abre espago nio s6 5 para o poder econdémico, mas para
mecanismos de lazer e pritica de esportes, por exemplo.

Embora a Cibercultura tenha um termo tendencioso a cibernética, ela
nio possui nenhum vinculo com a ciéncia e embora as linhas de pensamento
dos autores parcialmente se desconfiguram, sendo Castells com um pensa-
mento Marxista da sociedade capitalista e Lévy com pensamento voltado a
antropologia, o fato que nio se deve negar é que a conclusdo desses pensa-
mentos se levam a certeza de que ndo é possivel ignorar a propor¢io que as

novas tecnologias vem impactando a humanidade.
3 COMUNIDADES VIRTUAIS E SOCIEDADE EM REDE

Segundo o autor Dantas (2012), o termo “comunidade virtual” foi
proposto de forma pioneira e trouxe as primeiras pesquisas sobre as conexdes
entre o consumidor e o computador, mediando o envolvimento para o aspectos
cultural entre a rela¢do independente do espago geogrifico.

Lemos (2002), tem a perspectiva de que a comunidade virtual é inserida
em um contexto de sociedade em que os humanos e mdquinas tém se tornado
basicamente um s6, onde os aparelhos de celulares acabem se tornando exten-
soes do corpo humano, préteses mecinicas e que passam a ser um membro.

O autor ainda expde que as caracteristicas préprias das comunidades
virtuais abalam a rigidez das formas sociais modernas, de forma a colocar tudo
em tempo real, instantaneo. Lemos (2002), faz uma explicagdo para o empo-

deramento dessa fala a partir do pensamento de Mercier, onde ele afirma que:

[...] os usudrios nio se contentam em se submeter a técnica
[...] os novos objetos técnicos. Sdo eles que, pelas priticas vao
desenvolver e afinar, da incidéncia efetiva das novas tecnologias
sobre a transformagio de suas vidas cotidianas [...] um processo
de reaproximagio mais ou menos consciente das técnicas que
o putblico nem concebeu nem explicitamente desejou (Lemos,
2002, p. 78).
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Dantas (2012), ainda afirma que, as comunidades virtuais continuam como
uma convergéncia social que emerge as redes, assim como também é colocado
pelo autor Castells (1999) acerca do assunto. Dessa forma, compreende-se que
o autor identifica uma eficiéncia do pensamento coletivo dentro do ciberespaco,
uma vez que, existe um nimero de pessoas que participam de um diilogo,
que por sua vez é longo, permitindo suficientes emogdes e formando ligagdes
pessoais em ambientes virtuais, demonstrando a soma para a comunidade
virtual e uma nova forma de ligac¢io entre o ciberespago.

Desse modo, dd-se a ciéncia de que a Internet, sendo ela uma miscige-
nagio, ¢ o suporte da comunidade em rede, assim como indica Castells (1999).
Porém, a Internet precisa ser entendida como uma rede que converge para
uma mistura de grupos de rede, que nio é apenas de microcomputadores e
sim de pessoas e também de informagdes.

Seguindo o mesmo pensamento sobre rede, essa convergéncia, Lévy
(1999) titulariza de cultura do ciberespago e diz: “O ciberespago (que também
chamarei de ‘rede’) ¢ o novo meio de comunicagio que surge da interconexio
mundial dos computadores” (Levy, 1999, p.17).

As comunidades virtuais ou também convergéncia virtual, como conse-
quéncias da cibercultura, tem como conceito para Lévy (1999) “os motores, os
atores, a vida diversa e surpreendente do universal por contato”. No entanto, o
direcionamento humano do ciberespago, onde as familiaridades nio encontram
fronteiras, sdo livres e transversais.

Diante da afirmagio acima, Lemos (2002) afirma que as comunidades
virtuais sdo como uma comunidade que estdo relacionadas por intermédio
do ciberespago. A comunidade que traz a permissio e a oportunidade de
uma interconexdo entre pessoas, promove conexio entre agregacio social de
individuos ao redor de um cunho segmentado por cultura, temas, discussio,
ideologia ou objetivo, tornando-se assim, uma comunidade virtual.

Esta maneira de vida apoiada a tecnologia contemporinea é mostrada
por Lemos (2002), através dos “virus de computador, dos Aackers, da realidade
virtual, do cibersexo e das comunidades virtuais” (Lemos, 2002, p.78)

Nessa perspectiva, a cibercultura mostra-se uma consequéncia das esco-

lhas sociais frente a informadtica, que ao ultrapassar as barreiras de tempo e
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espago, nas comunidades virtuais agregaram-se membros: um grande nimero
de pessoas, mas que possuem algum tipo de afinidade e fidelidade. Entretanto,
assim como Lévy (1999), o autor Castells (1999) hesita o determinismo
tecnolégico, partindo de um pensamento de que “a tecnologia é a sociedade,
e a sociedade ndo pode ser entendida ou representada sem suas ferramentas
tecnoldgicas” (Castell, 1999, p.98).

A Internet tem um papel sublime na era da informagio e novas tecno-
logias que estabelece uma relagdo de conceitualiza¢io entre autores sobre a
sociedade em rede e Cibercultura. Castells (1999), conceitualiza a sociedade em
rede “uma sociedade em que a estrutura social é feita de redes alimentadas por
informagio eletronica e tecnologias comunicacionais”. (Castell, 1999, p. 103)

Para o Castells (1999), essa estrutura de redes gera uma demarcagio
social em um grau de interesse mais elevados do que dos interesses sociais.
Segundo o autor, o poder dos fluxos na rede ou a auséncia do poder “sao fontes
cruciais de transformagio de nossa sociedade: uma sociedade que, podemos
apropriadamente chamar de sociedade em rede, caracterizada pela morfologia
social sobre a agdo” (Castell, 1999, p. 08).

Lévy (1999) explica a permissio de demarca¢do de um novo modelo
de vida cotidiana através da relagdo entre tempo e espago, com a identidade
individual ou de grupos na qual ele estd interagindo e contribuindo para a
formagdo da cibercultura. O autor analisa também a sociedade em rede como
um fendémeno semelhante a Cibercultura, pois, traz a tratativa de um novo
espago onde as pessoas se interagem de acordo com a realidade virtual: a
cultura da informitica.

Castells (1999), chama aten¢io em um fato que a construgio das novas
redes dominantes de espago e tempo desenvolvem através de uma esfera que
ignora a esséncia, os grupos sociais e desvalorizam os territérios, com isso gera
um distanciamento social. Castells (1999), enfatiza também que a sociedade
em rede ¢ um ato revoluciondrio que pode movimentar a economia com a
apropria¢do da internet, usando seus adjetivos incorporados pelo sistema
neocapitalista.
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A sociedade em rede é uma sociedade capitalista. Pela primeira
vez na histéria, o modo capitalista dd forma as relagbes sociais
em todo o planeta. Mas este novo capitalismo tem duas carac-
teristicas importantes: é global e estd estruturado em uma rede
de fluxos financeiros (Castells, 1999, p.134).

Diante da perspectiva do processo comunicativo, tanto Castells (1999)
quanto Lévy (1999) chamam a aten¢do para as novidades trazidas pela
Internet, incentivando e dando oportunidades a novas experiéncias indivi-
duais e coletivas. A comunicagio digital, relatada por Castells (1999), dirige
para influéncias das convergéncias de midias como um novo modelo de criar
conteddo cultural, sempre observando os conflitos sociais remetentes dessas
transformacdes.

Portanto, entende-se que a sociedade em rede é uma nova ordem
existencial, ou o inicio de uma era da informagio, que tem por conceito um
modelo da inteligéncia coletiva, onde as redes sdo construidas através do apro-

veitamento das novas tecnologias de informagao, comunicagio e multimidias.
4 0 SHARENTINGE A V|0|J-\(;A0 DE IMAGEM

O termo sharenting é uma combinagdo das palavras share (compartilhar)
e parenting (criagio de filhos), e descreve a pritica de ativamente compartilhar
informagdes sobre os filhos nas redes sociais. Esse compartilhamento pode
atingir niveis extremos de exposi¢ao da intimidade da crianga, incluindo videos
do banho, fotos das refei¢oes e comentdrios sobre seu desempenho escolar. O
problema é que, a medida que essa crianga cresce, ela inevitavelmente precisa
lidar com as consequéncias do que foi publicado por seus préprios pais, fre-
quentemente sem seu consentimento.

Plunkett (2020), acredita que o conceito de sharenting abrange qual-
quer tipo de divulgacio feita por pais, familiares ou responséveis a respeito
das criangas da familia. Isso inclui ndo apenas as redes sociais, mas também

qualquer dispositivo capaz de capturar e armazenar dados, como cimeras
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inteligentes, dispositivos de rastreamento e até mesmo assistentes virtuais
como a Alexa (Plunkett, 2020).

Segundo Brosch (2016), o termo sharenting deve ser precisamente defi-
nido como a agdo dos pais de tornar publicas informagoes detalhadas sobre
seus filhos por meio de fotos, videos e postagens nas redes sociais, préticas
que invadem a privacidade das criangas. Brosch (2016), argumenta ainda que
a definigdo atualmente fornecida pelos diciondrios é excessivamente ampla
e carece de um elemento que explique verdadeiramente a natureza desse
fenémeno (Brosch, 2016).

Constantemente, novas plataformas de redes sociais emergem trazendo
consigo um fluxo continuo de usudrios que compartilham todos os aspectos de
suas vidas. Portanto, o alvo desse comportamento sio criangas e adolescentes,
cujas imagens e videos sdo compartilhados por seus pais. Essa exposicio fre-
quentemente ocorre de forma minuciosa, incluindo a divulgagio de detalhes
sobre a vida pessoal dos filhos, como sua institui¢do de ensino, preferéncias
alimentares e atividades de lazer em casa (Coutinho, 2019). Em outras palavras,
essa pratica abrange virtualmente todas as atividades realizadas pela crianga,
podendo ocorrer até mesmo antes de seu nascimento.

Frequentemente, os pais se envolvem no ato de sharenting com a intengio
de apresentar seus filhos a0 mundo, despertando o interesse de seguidores
curiosos que desejam acompanhar o desenvolvimento da crianga. Além disso,
alguns pais e mées optam por compartilhar suas préprias experiéncias nessa
jornada (Martins, 2019).

Entretanto, ¢ importante destacar que essa é uma fase crucial da vida,
repleta de processos significativos, como a descoberta de si mesmo: o desenvol-
vimento fisico e emocional, entre outros aspectos que moldario o crescimento
e a personalidade dessa crianga (Resende, 2018).

Nesse contexto, Eberlin (2017) salienta a questio juridica que se origina
do sharenting, decorre dos dados pessoais das criangas que sdo divulgados na
internet e permanecem acessiveis por longos periodos, podendo ser consul-
tados a qualquer momento, seja pelo titular dos dados, a prépria crianga na

época da divulgagio, ou por terceiros. Essas informagées podem resultar em
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impactos prejudiciais, expondo as criangas a situagdes constrangedoras devido
a narrativas, fotografias ou representagoes.

Dessa forma, a pratica do sharenting pode acarretar uma série de
repercussdes nas dinidmicas familiares, incluindo a violagdo da privacidade
da experiéncia individual, a perda da autonomia e espontaneidade infantil,
a exposi¢do precoce a praticas datificadas, adultiza¢do prematura, e outros
aspectos. A superexposi¢do de criangas e adolescentes no ambiente virtual
aumenta sua vulnerabilidade, ja que ficam sujeitos a diversos riscos, podendo
inclusive se tornar alvo de criminosos, como os predadores digitais das redes,
que contribuem para a indudstria de pornografia infantil.

Além disso, a excessiva exposi¢do nas redes sociais tem o potencial de
promover transformagdes na concep¢io da infincia. Nessa nova dindmica,
as geragdes mais jovens ji nascem e crescem carregando responsabilidades
e preocupagdes tipicas da vida adulta, o que se deve, em parte, a frequente
utilizagio de perfis infantis para fins comerciais, incluindo a explora¢io da
imagem e do corpo das criangas.

Assim, de acordo com Ferreira (2020):

Uma primeira reflexdo diz respeito a certeza de que o contetido
online moldard a identidade digital dessas criangas e adolescen-
tes. Os progressivos mecanismos de dataficagio (ou datificagio)
certamente vao gerar consequéncias para o futuro dos infantes
e para o exercicio de seus direitos, tanto no aspecto patrimonial

quanto na esfera extrapatrimonial (Ferreira, 2020, n.p.).

As criangas estdo em pleno processo de desenvolvimento, o que significa
que, apesar de serem individuos com estruturas fisicas, morais e psicoldgicas,
sdo igualmente vulnerédveis e detentoras de seus préprios direitos. Pais recorrem
as redes sociais para criar uma espécie de dlbum digital, construindo assim
uma presenga virtual para seus filhos, tornando-se os narradores das vidas das
criangas, sem obter qualquer consentimento prévio.

Consequentemente, as criangas nio possuem o discernimento neces-

sdrio para compreender os impactos associados a exposi¢do publica, uma vez
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que sdo incapazes de expressar opinides ou tomar decisdes sobre si mesmas.
Assim, sdo compelidas a se conformar a um padrio digital pré-estabelecido
pOr seus responsaveis.

A partir de uma andlise teérica, Antonio Chaves define a imagem como
“a representagio, por meio da pintura, escultura, fotografia, cinema, e outros
meios, de um objeto qualquer, incluindo a pessoa humana” (1972, p. 1). Por
outro lado, Stoco argumenta que “A imagem ¢ a projecio dos elementos visiveis
que compdem a personalidade humana; é a emanante da prépria pessoa, ¢ a
manifestagio dos tragos fisicos que a individualizam” (2014, p. 2917).

Portanto, quando se trata do direito a imagem, ¢ fundamental compreen-
der que esse direito estd inserido no conjunto dos direitos da personalidade,
destinados a garantir a dignidade e a integridade da pessoa humana. Nesse
contexto, a prote¢io da imagem de criangas no ambito nacional é respaldada
por trés principais conjuntos normativos presentes na legislagao brasileira, a
saber, a Constitui¢do Federal de 1988, 0 Cédigo Civil Brasileiro de 2002 e o
Estatuto da Crianga e do Adolescente de 1990.

Assim, Guerra (2004) ressalta que a imagem ¢é categorizada como
um bem sagrado, destinado a protegdo da figura humana e amparado pelo
propésito de evitar que qualquer pessoa a utilize de maneira imprépria sem
prévio consentimento. Essa utiliza¢ao inadequada pode abranger tanto o uso
de fotografias quanto a exposi¢do da imagem em si.

Destarte, o Cédigo Civil de 2002, versa sobre a protecio ao direito da

imagem, previsto no art.°. 20:

Salvo se autorizadas, ou se necessdrias a administra¢do da justica
ou 4 manutenc¢io da ordem publica, a divulgagio de escritos, a
transmissdo da palavra, ou a publicagio, a exposi¢do ou a uti-
lizagdo da imagem de uma pessoa poderio ser proibidas, a seu
requerimento e sem prejuizo da indenizag¢do que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se

destinarem a fins comerciais. (Brasil, 2002)
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Atualmente, no que concerne a prote¢io da imagem, hd um entendi-
mento jurisprudencial estabelecido pelo Superior Tribunal de Justica (STJ),
conforme expresso na simula n° 403, que estipula o seguinte teor: “A inde-
nizagio pela publica¢do ndo autorizada da imagem de uma pessoa para fins
econdmicos ou comerciais independe de comprovagio do prejuizo” (Brasil,
2009, n.p.). Portanto, a violagdo da imagem é considerada um pressuposto para
reivindica¢do de danos morais e patrimoniais indenizaveis, desencadeando
consequéncias nas esferas civil e criminal.

Quando se trata do direito a imagem de criangas, esse fica sob a respon-
sabilidade de seus pais, uma vez que estes detém o poder familiar, conferindo-
-lhes o direito e o dever de cuidar e proteger seus filhos, conforme estipulado
no artigo 1.634 do Cédigo Civil de 2002. E importante destacar que o poder
familiar tem o propésito de assegurar o bem-estar do individuo, orientando,
educando, zelando e defendendo seus interesses.

Portanto, ¢ evidente que a pratica do sharenting se tornou um habito
comum entre as pessoas, muitas vezes sem que sejam considerados os riscos
imediatos e futuros que esse comportamento pode acarretar, especialmente
no que diz respeito as criangas e adolescentes, que ndo tém autonomia para

decidir se desejam ou nio que suas imagens e vidas sejam compartilhadas.

5 DIREITOS DE PERSONALIDADE DA CRIANCA E ADOLESCENTE A LUZ
DO ORNAMENTO JURIDICO BRASILEIRO

Historicamente, o desenvolvimento do direito geral da personalidade
teve inicio na Alemanha, especialmente associado a escola juridica conhe-
cida como “jurisprudéncia de conceitos” no inicio do século XX, com figuras
proeminentes como Regelsberger e Von Gierke. Posteriormente, esse conceito
foi retomado no cendrio juridico alemio, durante meados do mesmo século,
pela documentagio que acompanhou a elaboragido do Cédigo Civil alemio
(Maluf et al., 2019).

Em sua obra, Ferreira (2023) afirma o conceito de personalidade como

o direito de defender tudo que lhe é préprio:
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Os direitos de personalidade, ou na mais adequada denominagio:
da personalidade-, podem ser definidos como o direito de defen-
der tudo que lhe é préprio enquanto ser humano, excetuando,
portanto, os direitos patrimoniais, referindo-se aos direitos
extrapatrimoniais, como a vida, o nome, a liberdade, a honra, a

imagem e o corpo. Ferreira, 2023, p.33)

Conforme Diniz (2012), os direitos de personalidade sido considerados
absolutos, uma vez que podem ser opostos a todos, independentemente de
terceiros; além disso sdo também extrapatrimoniais, pois nio estdo vinculados
a um patriménio direto, embora a possibilidade de avalia¢do do patrimoénio
possa surgir em caso de violagdo dos direitos de personalidade.

Para o Cédigo Civil Brasileiro de 2002, os direitos da personalidade sio,
portanto, direitos subjetivos absolutos, sendo que regulamentam os aspectos
mais essenciais e relevantes da personalidade humana. Além disso, ndo pos-
suem cardter patrimonial e sdo inaliendveis, intransmissiveis, irrenuncidveis
e imprescritiveis (Brasil, 2002).

Nesse sentido, os direitos personalissimos das criangas e adolescentes sao
de natureza transcendental e estdo intrinsecamente relacionados ao principio
da dignidade da pessoa humana. Em outras palavras, elas desfrutam de um
conjunto de direitos inerentes a sua condi¢do como individuos em processo
de formagdo. A garantia constitucional dessa prote¢do encontra-se de maneira

explicita no art. 227 da Constituigdo Federal de 1988, que estabelece:

Art.227.E dever da familia, da sociedade e do Estado assegurar
a crianga, ao adolescente e ao jovem, com absoluta prioridade,
o direito a vida, a saide, 4 alimentagio, a4 educagio, ao lazer, 2
profissionaliza¢io, a cultura, a dignidade, ao respeito, a liberdade
e a convivéncia familiar e comunitéria, além de coloci-los a
salvo de toda forma de negligéncia, discriminagio, exploragio,

violéncia, crueldade e opressio (Brasil, 1998)
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Dessa forma, ¢ possivel identificar a existéncia de trés agentes encarre-
gados de garantir a prote¢do desses direitos, a saber: a familia, a sociedade e
o Estado. Essa prote¢io especializada decorre do fato de que criangas e ado-
lescentes sdo individuos com personalidades e direitos especificos, resultantes
de suas fases singulares de desenvolvimento, ou que os colocam na condi¢io
de sujeitos vulneraveis, necessitados de cuidados e amparo.

Essa l6gica fundamental, motivou a criagio do Estatuto da Crianca e
do Adolescente (ECA), que desenvolveu a abordagem da protecdo integral e
prioritdria, com a intengdo de garantir esses direitos, conforme disposto nos
artigos 15 ¢ 17.

Art. 15. A crianga e o adolescente tém direito a liberdade, ao
respeito e 4 dignidade como pessoas humanas em processo de
desenvolvimento e como sujeitos de direitos civis, humanos e
sociais garantidos na Constituigdo e nas leis. [...] Art. 17. O
direito ao respeito consiste na inviolabilidade da integridade
fisica, psiquica e moral da crianga e do adolescente, abrangendo a
preservagio da imagem, da identidade, da autonomia, dos valores,

idéias e crengas, dos espagos e objetos pessoais. (Brasil, 1990)

Reconhecer a crianga e o adolescente como detentores de direitos parece
ser uma necessidade evidente, uma vez que, independentemente da idade, sdo
seres humanos com dignidade merecedora de respeito. No entanto, cultural-
mente, a sociedade ainda em sua maioria adota uma perspectiva adultocentrista
ou paternalista, desconsiderando os direitos fundamentais subjacentes aos
individuos menores de dezoito anos, sob a premissa de que sdo incapazes de
expressar sua vontade de maneira significativa.

Pickler (2021), refor¢a que embora as criangas e adolescentes sejam

dotados de direitos, existe o poder parental. Afirma a autora:

Recorda-se que esse dever-direito de cuidado é chamado de
autoridade parental ou “poder parental”, termo originado no

pater potestas romano, onde o pai era figura de poder absoluto
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e figura dominante dentro da familia. Hoje o poder parental
inclui ambos genitores ou responsdveis pela crianga, sendo um

instituto que volta sua protegdo aos interesses da crianca em

regime de igualdade (Pickler, 2021, p.23).

No que diz respeito ao direcionamento do “melhor interesse da crianga”,
Pereira (2015) chama a atengdo para a margem especial de discriminagio confe-
rida ao juiz na defini¢do desse conceito. A falta de decisdo na formulagio desse
principio pode resultar em decisdes injustas para uma crianga. Pereira (2015)
destaca o direcionamento de atendimento a populagio infanto-adolescente,

«- . 4 .
que deve se concentrar no “imediatamente benéfico, com uma perspectiva
e longo prazo, abrangendo todos os aspectos do individuo, promovendo
de 1 razo, abr do tod tos do individuo, pr d

sua liberdade e, acima de tudo, refletindo uma abordagem transformadora”.
5.1 DIREITO A IMAGEM

Com a crescente das Midias digitais nos meios de comunicagio e a grande
projegio que esses meios alcangam, o direito de imagem se tornou um protago-
nista no cendrio juridico atual (Maluf; Maluf, 2018). Nesse contexto, a redagio
do artigo 5° da CF, especificamente no inciso X, faz referéncia aos direitos de
personalidade, abrangendo a seguranga da imagem pessoal. Simultaneamente,
o inciso XXVIII autoriza a prote¢io da reprodugio da imagem, um conceito
que ¢ compreendido e aplicado pelos tribunais em todo o pais.

Portanto, é importante ressaltar que, mesmo quando a imagem é empre-
gada em um contexto positivo, como uma homenagem, a auséncia de auto-
rizagdo jd configura uma violagdo. O direito de imagem ndo se limita apenas
a preservar a boa confianga, mas engloba o poder de decidir e estabelecer os

limites referentes a prépria imagem, como destacado por Schreiber (2014).
5.2 DIREITO A HONRA

Um dos institutos mais relevantes no campo do direito de personalidade

¢ o direito a honra, o qual se estende desde o nascimento até apés o falecimento
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do individuo (Pamplona, 2018). E notério que, o direito de imagem deriva
diretamente da honra, uma vez que qualquer violagdo da imagem afeta auto-
maticamente a honra do individuo (Vendruscolo, 2008).

A previsio legal do direito 2 honra encontra-se no Cédigo Civil (Brasil,
2002), especificamente no mesmo artigo que trata da prote¢io ao nome, a
saber, o artigo 17. No entanto, apesar de esses dois institutos frequentemente
caminharem juntos, é importante destacar que eles sdo distintos e possuem

solugdes juridicas préprias, ndo devendo ser confundidos.
5.3 DIREITO A PRIVACIDADE

Conforme Ferreira (2023) destaca, o direito a privacidade conferida ao
respeito de personalidade diante do cendrio tecnolégico despontando, onde
as informagdes circulam em velocidade inimaginével e onde as redes sociais e
bancos de dados publicos e privados estdo cada vez mais amplo e sofisticado.
Essa perspectiva é corroborada por Maluf e Maluf (2018), que enfatizam que
a privacidade diz respeito a aspectos pessoais mais externos, ou seja, aquilo
que o individuo deve decidir se compartilhar com a sociedade, visto que essas
informagdes fazem parte da sua intimidagdo e nio da esfera publica.

Do ponto de vista da prote¢io juridica, o Cédigo Civil aborda a pri-
vacidade em seu artigo 20. No entanto, a interpretagio flexivel desse artigo
sugere que a prote¢do 4 privacidade somente pode ser acionada quando esta
for afetada nio que se refira 4 “honra, boa fama ou respeitabilidade” ou se as

informagdes forem destinadas a fins comerciais (Schreiber, 2018).
5.4 DIREITO A INTIMIDADE DA VIDA PRIVADA

A expressdo da vida intima ¢ um dos aspectos mais significativos do
direito 4 vida privada, proporcionando prote¢io singular ao individuo, preser-
vando o seu espago pessoal. Exemplos de esferas intimas que estdo presentes
na vida de praticamente todos os seres humanos incluem o lar, a familia e a

correspondéncia (Pamplona Filho, 2018).
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Conforme ressaltado por Bittar (2015), o direito a intimidade tem
adquirido uma relevancia cada vez maior devido a virtualiza¢do da era em
que vivemos. Como resultado, os momentos de privacidade tornam-se cada
vez mais escassos, uma vez que uma nova cultura social, impulsionada pelos
meios eletronicos, muitas vezes obriga as pessoas a se exporem. Nesse con-
texto, o direito & intimidagio consiste em proteger a privacidade do individuo,
impedindo que terceiros tenham acesso a informagdes privadas sem o con-

sentimento do titular, mantendo, assim, essas informagdes como privacidade.
5.5 DIREITO DE PERSONALIDADE

A invencio da internet revolucionou a comunicagio global, principal-
mente por meio das redes sociais, pois quais se tornaram o principal meio de
interagdo. Como resultado, os meios de comunicagio tradicionais, como ridio
e televisdo, viram seu consumo diminuido em comparagio com o autosservigo
dessas plataformas (Mazzuoli, 2015).

O ser humano estd sob “olhos eletronicos”, seja quando inserido na
rede digital, seja na realidade fisica quando passa da porta do sei resguardo
domiciliar para fora. Os espagos de convivéncia publicas e provados sio
monitorados, inclusive condominios residenciais. A utilizagdo da internet é
monitorada. Enfim, o “olho” escondido (ou no) nio descansa nunca, postula
(Ferreira, 2023).

Com a ampla disseminacio da internet e o fécil acesso aos meios
digitais, os usudrios das redes sociais ganham uma plataforma para expressar
suas opinides e ideias de maneira rdpida e eficaz. Entretanto, quando essas
informagoes sio veiculadas, muitas vezes entram em conflito com os direitos
estabelecidos no artigo 5°, inciso X, da Constituigio Federal (Brasil, 1988),
resultando -em certos momentos- em evidente dos direitos fundamentais
essenciais, como a honra, a intimidade e a privacidade (Pussi Filho, 2018).

A imagem ¢é um dos direitos de personalidade intrinsecos a condigio
humana, acompanhando o individuo desde antes de seu nascimento, regis-
trada por meio de ultrassonografias, e até depois de sua morte, perpetuada

em fotografias e videos.
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O direito 4 imagem ndo se limita unicamente a representagio visual
de um individuo, mas abrange todas as caracteristicas que o define, como sua
personalidade, voz, partes do corpo, maneira de falar, caso seja comprovado
dano moral ou material, cabe uma indenizagio que serd designada ao sucessor
juridico (Ferreira; Dot, 2018).

Quando se trata da imagem de criangas e adolescentes, a questdo se
torna mais sensivel e é tratada de forma distinta no sistema legal. Isso resulta
em uma protec¢ao mais rigorosa, uma vez que lida-se com individuos que ainda
nio tém capacidade civil plena e que, em geral, estdo sob a representagio ou
assisténcia de seus pais. E importante ressaltar que, mesmo com a existéncia
de regulamentagdes que protegem a imagem de criangas e adolescentes, isso
nio impede a circulagio de suas fotos e filmagens.

Contudo, criangas e adolescentes, devida 4 sua condi¢io de desenvolvi-
mento e vulnerabilidade, muitas vezes tém suas imagens divulgadas por meios
de comunicagido que os tratam de maneira desrespeitosa e desconsiderada
(Maciel apud Mascarenhas, 2015). Esse tipo de tratamento reflete a visdo de
que, em certos momentos, eles sio percebidos como seres invisiveis (Cury
Junior, 2006).

Quanto a responsabilidade dos pais em relagdo 4 imagem de seus filhos,
ela pode ser dividida em duas vertentes: aquela decorrente do abuso do poder
familiar e a responsabilidade por violagdo da imagem de terceiros praticada
pelo filho. Os artigos 1415, caput, 1426; caput e 2017, incisos V e VIII do
Estatuto da Crianga e do Adolescente (ECA) concedem 2 crianga e ao ado-
lescente o direito de acesso a justiga para pleitear seus préprios interesses que
conflitam com a responsabilidade dos pais, mesmo que estes ndo concordam
(Cury Junior, 2006).

E crucial que os pais desempenhem um papel ativo na protecio da
imagem de seus filhos, uma vez que tal prote¢do ¢ fundamental para o desen-
volvimento de suas personalidades. Portanto, se os genitores consentirem
que as imagens de seus filhos e adolescentes sejam utilizadas em meios de
comunicagio, devem considerar atentamente os aspectos positivos e negativos

dessa exposicio.
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Quando se trata do direito 4 imagem, que é um dos direitos de perso-
nalidade, a divulgacio da imagem de uma crianga ou adolescente deve ocorrer
apenas se for de acordo com a vontade desses individuos (Cruz, 2016). Nesse
contexto, os pais desempenham um papel fundamental na preservagio dos
direitos da crianca e do adolescente, especialmente em um ambiente social
que tem a capacidade de influenciar a forma como esses jovens enxergam o
mundo e como sua privacidade pode ser afetada (Coutinho, 2019).

O Estatuto da Crianga e do Adolescente (ECA) baseia-se em principios
como o melhor interesse, a protecio integral e a prioridade absoluta, consi-
derando as criangas e os adolescentes como titulares de direitos por meio de
um marco legal. Nesse contexto, o principio do melhor interesse da crianga e
do adolescente amplia o alcance da legisla¢ao e busca uma maior efetivagio
das normas apresentadas no ordenamento juridico brasileiro, com o objetivo
de proteger e atender as necessidades das criangas e dos adolescentes.

Destacou-se a existéncia de leis, que garantem a protegio de direitos
fundamentais independente da idade. Entretanto, questiona-se a aplicabilidade
de toda essa promessa de cuidado por parte do Estado e da sociedade. O art.
17 do ECA afirma que inviolavel, entre outras coisas, a integridade psiquica
e moral do menor, abrangendo a preserva¢do da imagem, da identidade, da
autonomia, dos espacos e objetos pessoais (Brasil, 1990).

Ja o artigo 18 -do referido Estatuto- ordena que todos garantam a dig-
nidade da crian¢a e do adolescente, evitando qualquer tratamento desumano,
violento, aterrorizante, vexatério ou constrangedor. Se os direitos citados sdo
garantidos pela legislagio, mas violados por terceiros, nada impede que em
um futuro nio muito distante os jovens busquem uma indenizag¢do pelas
situagdes de abuso sofridas no mundo digital, tentando resgatar o direito de
contar sua histéria e apagar (ainda que superficialmente) as pegadas digitais

deixadas pelos pais ou terceiros.
6 CONSIDERACOES FINAIS

A superexposi¢io digital, que ocorre quando informages pessoais,

imagens e detalhes da vida de criangas e adolescentes sio compartilhados
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excessivamente nas redes sociais, plataformas de midia digital e outros meios
online, levanta questdes sérias e complexas relacionadas a privacidade, a digni-
dade e ao bem-estar desses jovens. As consequéncias podem ser prejudiciais,
afetando sua autonomia, liberdade e seguranca.

Nesse contexto, ¢ fundamental que pais, responséveis, educadores e a
sociedade em geral estejam cientes dos potenciais riscos da superexposi¢io
digital. A exposigdo excessiva pode nio apenas comprometer a privacidade
e a seguranga das criancas e adolescentes, mas também impactar eu desen-
volvimento, 2 medida que se veem expostos a comentdrios, julgamentos e até
mesmo assédio online.

Portanto, considerando o resultado obtido dessa pesquisa aponta para
a violag¢do dos direitos de personalidade de criangas e adolescentes devido a
superexposicao digital, é crucial refletir sobre as implicagbes desse cenrio. E
necessario adotar uma abordagem equilibrada, buscando educar e conscientizar
sobre os riscos, incentivando a autorreflexdo e o didlogo com jovens. Além
disso, ¢ importante promover a protecio de seus direitos de personalidade,
respeitando sua autonomia e privacidade.

Os legisladores e as autoridades também desempenham um papel fun-
damental na elaboragio e aplicacio de leis e regulamentagbes que protejam
os direitos de personalidade de criancas e adolescentes no ambiente digital,
medidas que visem coibir a exposi¢do excessiva e o compartilhamento nio
autorizado de informagdes pessoais devem ser consideradas.

Em tltima andlise, a conscientizagio e o respeito aos direitos de perso-
nalidade de criangas e adolescentes na era digital sdo essenciais para garantir
que cresgam em um ambiente seguro e sauddvel, onde sua dignidade e pri-
vacidade sejam preservadas, contribuindo para seu desenvolvimento integral
e bem-estar. E dever de todos zelar pela protecio desses direitos, garantindo
que a superexposi¢ao digital ndo se traduza em prejuizos irrepardveis para as

geragdes futuras.
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1 INTRODUCAO

O avango da tecnologia vivenciado pela sociedade em escala mundial
trouxe consigo uma nova forma de compreender a realidade, podendo-se
afirmar que reduziu a distdncia entre as pessoas e permitiu que estes pudessem
ter acesso a qualquer informagio em tempo real e simultaneamente, sendo
que, tudo isso s6 foi possivel em razao da internet, que possibilitou uma gama
de troca de informagdes entre os individuos de diferentes partes e locais do
mundo. Com essa nova realidade e sua infinidade de possibilidades dentro do
ambiente de navegacio, foi necessiria uma adaptagio do sistema juridico no
sentido de garantir a protego e a segurang¢a no ambiente virtual em analogia
com a vida real.

Com efeito, essa inovagio tecnoldgica permitiu que diversas empresas
de mercado de capital pudessem expandir seus produtos e servi¢os por meio
de plataformas digitais seja de maneira gratuita ou condicionado através de
um pagamento de determinado montante. Nesse sentido, muitos individuos
se valiam da internet para comunica¢io e também para o comércio, insta
salientar que a compra e venda ¢ fator marcante e primordial de movimen-
tacdo econdmica na atualidade, sendo que, estas circunstincias se davam por
intermédio de plataformas digitais.

Com o imensurivel aumento do uso da internet muitas pessoas deixavam
passar despercebidos minuciosos detalhes, uma vez que, para se valer do uso
destas plataformas era necessario proceder com a realiza¢io de um cadastro que
se vale do fornecimento de informagées particulares de cada individuo, como

nome completo, RG, CPF, Data de Nascimento, sem contar o cruzamento de
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dados que era realizado entre as plataformas o que permitia a estas oferecer
o produto adequado ao individuo com base em seu histérico de pesquisa.

Esse problema de compartilhamento de dados foi fator limitante para
aimplementagio da Lei Geral de Protegio de Dados (13.709/2018) que tem
como intuito justamente impor limites e condi¢des acerca do tratamento dos
dados pessoais no meio digital visando assim trazer seguranga e protegio as
pessoas que utilizam estas plataformas. Entretanto, mesmo com previsdes
legislativas vigentes muitos ainda insistem de forma errénea em se valer das
informagdes pessoais dos individuos, chegando a utilizar delas até como moeda
de valor, com o comércio ilegal de dados.

Por conseguinte, o problema identificado foi justamente a auséncia de
seguranca no tratamento dos dados pessoais no ambiente digital, circunstancia
esta que levou a andlise de quais os meios que estdo sendo utilizados para
evitar esta situagcdo. Com isso, a pesquisa junto as plataformas e o préprio
ordenamento juridico se mostram essenciais para que se possa ter uma nog¢ao
de como é realizado o cadastro dos dados pessoais e se as plataformas estio
de fato se valendo da observancia a LGPD e os direitos fundamentais e assim
buscar identificar as circunstancias que estdo permitindo o compartilhamento
dos dados pessoais, visando assim trazer a tona quais os impactos que esta
situagdo pode trazer para a liberdade civil e como pode implicar nos direitos
fundamentais resguardados na Constitui¢io Federal e na LGPD.

A delimitagdo desse tema tem por base os seguintes objetivos: 0 aumento
da interag¢do no mundo digital, a transmissio de informacoes e a auséncia
de seguranca dos dados pessoais no ambiente virtual. Com isso, observando
estas situacdes foi que se despertou o interesse por este conteiido, mais espe-
cificamente como ocorre o tratamento dos dados pessoais nas plataformas
digitais e por que muitas dessas informagoes sdo compartilhadas ou até vazadas
a terceiros. Cumpre ressaltar que, sendo a internet um meio de expansio e
comunicagio entre os diversos individuos em viérias partes do mundo, este
também tem por obrigac¢do proporcionar melhores condigées de protegio e
qualidade de funcionalidade para seus usudrios, levando em consideragio a

seguranga e o bem-estar de cada um deles.
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2 RESPONSABILIDADE CIVILEA PROTECAO DE DADOS PESSOAIS
2.1 Historico da LGPD

Embora a prote¢do de dados e privacidade seja agasalhada em diversos
diplomas de ordenamento juridico pétrio, como a Constitui¢io Federal (art.
50,X e LXXII), 0 Cédigo Civil, o Cédigo de Defesa do Consumidor,a Lei n.
12.527/2011 (Lei de A cesso a Informagio) ou a Lei n® 12.965/2014 (Marco
Civil da Internet), era imprescindivel a regulagdo transversal, através de lei
prépria, do tratamento de dados pessoais.

Segundo Ferreira (2023, p. 193) " “Apés a exposigio dos dispositivos
legais percebe-se que a autodeterminagio informativa, no Brasil, carece de
regulamentagio, a privacidade estd atrofiada na sociedade da informagio e
na intimidade comprometida [...]”

A Lei Geral de Protegio de Dados, Lei n°13.709/2018, ¢ a legislagio
brasileira que regula as atividades de tratamento de dados pessoais, sancionada
em agosto de 2018 passou a entrar em vigor a partir de 18 de setembro de
2020, visando tratar e proteger os dados pessoais.

Possuindo uma fun¢io dupla a LGPD tem como proposito fomentar
o desenvolvimento econémico e tecnolégico; e, proteger direitos e liberdades
fundamentais. A Lei se aplica a qualquer operagio de tratamento de dados
pessoais realizada tanto por pessoa natural quanto por pessoa juridica (inde-
pendente do porte da empresa); seja realizada em territério brasileiro, ou com
dados coletados no territério nacional, mas também aquelas que oferecem
servicos ao mercado consumidor brasileiro ou coletam e tratam dados de
pessoas localizadas no pais.

A implementagio da LGPD e a protec¢io de dados ja compdem reali-
dades locais e globais, prote¢do e oportunidades unicas para que construam
relagdes de confianga ainda mais fortes com clientes, fornecedores, terceiros

e a sociedade em geral.

! FERREIRA, Rafael Freire. Autodeterminagao informativa e a privacidade na
sociedade da informacdo. Rio de Janeiro: Lumen Juris, 2023.
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A transparéncia, como um principio bédsico do Direito, tornou-se ainda
mais crucial para as organiza¢des que lidam com os dados pessoais dos seus
clientes, fornecedores e colaboradores. Nesta nova era tecnolégica, o que parecia
ser trivial deve ser encarado com cuidado, igualmente por todos os setores.

Em ultima anilise, a percep¢io dos dados pessoais como um ativo de

valor intangivel ganhou dimensio e forma.
2.2 Responsabilidade civil na LGPD

A revolugio digital do século XXI trouxe consigo inimeras oportu-
nidades e desafios, com a prote¢do de dados pessoais emergindo como uma
questio de extrema importincia em um mundo cada vez mais interconectado.
Nesse cendrio, a Lei Geral de Prote¢io de Dados (LGPD), entrou em vigor
no Brasil em setembro de 2020, representa um marco regulatério fundamental
na protecio da privacidade e dos direitos dos individuos no ambiente digital.

A LGPD estabelece diretrizes claras para a coleta, processamento e
armazenamento de dados pessoais, visando garantir que as informagoes sensiveis
dos cidadios sejam tratadas com o devido respeito e seguranga. No entanto, a
complexidade do ambiente digital e a constante evolug¢io tecnolégica trazem
desafios significativos quando se trata de cumprir com os requisitos da LGPD.

Um dos aspectos mais cruciais da LGPD ¢é a questdo da responsabilidade
civil. A lei prevé a responsabilidade das organiza¢ées que lidam com dados
pessoais, estabelecendo que elas devem tomar medidas adequadas para proteger
a privacidade e seguranca desses dados. Isso significa que, em caso de violagdo
da LGPD, as organiza¢des podem ser responsabilizadas e sujeitas a sangdes.

Este Artigo tem como objetivo a responsabilidade civil estabelecida pela
LGPD, abordando acerca dos desafios e implicagdes legais enfrentados por
organizagdes que lidam com dados pessoais, bem como os direitos e recursos
disponiveis para os individuos afetados. Além disso, buscou identificar as
melhores préticas para garantir a conformidade com a LGPD e minimizar
o risco de violagdes, contribuindo para um ambiente digital mais seguro e

confiavel.
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A responsabilidade civil estd regulamentada na Secio I1I do Capitulo VI
da LGPD, intitulada de “Da Responsabilidade e do Ressarcimento de Danos”.

E importante salientar que a LGPD representou um marco significativo
na protec¢ido de dados pessoais, sendo que, a sua compreensdo em termos de
aplicabilidade é de suma importincia para empresas, institui¢cdes e individuos
no Brasil para que possam prosseguir em inteira harmonia. Neste contexto,
este trabalho visa contribuir para uma compreensido mais aprofundada da
responsabilidade civil na LGPD, promovendo assim a conscientizagio sobre
a importancia da prote¢ao de dados pessoais no ambiente digital em cons-

tante evolugdo.
2.3 Confidencialidade dos dados do ser humano

A prote¢do de dados pessoais e a Lei Geral de Proteg¢do de Dados
(“LGPD”) sdo assuntos que afetam a populagio de maneira geral.

No cotidiano, por vezes, é normal a inser¢io de informages em diversos
sites sem no entanto, haver por parte do usudrio uma preocupagio no que diz
respeito ao destino final de seus dados. Nesse sentido, é preciso considerar
que algumas farmdcias utilizam esses para desenvolver um mapeamento das
doengas e vender para planos de satde, por sua vez algumas empresas se valem
destas informagdes para exercer a precificagio dindmica, ou seja, ofertando o
produto que mais condiz com as caracterisitcas do usudrio. Para além disso, foi
criada industrias de venda de mailing de clientes, em que, vrios dados podem
constar nessas listas, nesse tipo de situagio até mesmo o wi-fi publico gratis
nio tem nada de gritis, o que ocorre é a troca de internet por dados pessoais
utilizados para finalidades bem diversas a de entregar acesso 4 internet.

Chega a ser um fato comico a persegui¢io da publicidade, hd que con-
siderar que posterior a uma rdpida pesquisa de um determinado item, logo
em seguida ao entrar em qualquer plataforma é enviada varias publicidades e
propagandas simultaneamente, seduzindo e perseguindo até ceder e realizar
a compra de determinado produto.

Os dados pessoais é um reflexo da individualidade, ajuda a identificar

e tem o poder de influenciar as nossas decisdes e até minar a democracia, sio
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extremamente importantes e essenciais, porque refletem o conhecimento da
empresa sobre aquele determinado cliente. Assim, pode-se interpretar quanto
mais conhecimento uma empresa possui, maior ela cresce, mais vendas ela
realiza e mais lucrativa ela se torna.

A LGPD visa estabelecer as normas para que os controladores pos-
sam manter os dados como sua matéria prima principal, sendo essencial a
protecio dos direitos dos proprietérios. Isso promove confianga, eficiéncia e

transparéncia no tratamento dos dados.

2.4 As redes sociais e a evasao dos dados pessoais em decorréncia de uma
seguranga precdria

Nas redes sociais, ¢ normal compartilharmos todo os tipos de infor-
magdes, porém devemos manter as informages sensiveis o mais longe de
estranhos. Antes de se registrar nas redes sociais, devemos considerar que
tipo de contetido vamos compartilhar dentro delas e relevar se elas no vio
conter dados importantes do usudrio.

E mais que notério que mais da metade da populagdo do planeta tem
acesso a rede de internet, dentre estes se considera que 98% fagam o uso de
redes sociais e afins, seja para se comunicar com os amigos ou parentes ou
simplesmente para fazer a postagens de conteidos e compartilhar videos e
fotos de seu interesse. As redes sociais se tornou o meio de comunicagio mais
bem cotado no mundo, haja vista que, tem como funcionalidade especifica
aproxima aqueles que se encontram distantes e facilitar a divulgacao de diversos
tipos de conteudos.

Nio obstante a realidade das redes sociais hd aqueles que se valem
desta para a pratica de atos ilegais, que seja a venda de dados, a invasio de
privacidade,

o compartilhamento de dados sigilosos e a pratica de crimes contra a
honra. Em que pese estas praticas ilicitas, a mais freqiiente é a evasdo e venda
de dados, a qual é sabido que viola totalmente a privacidade do individuo.
Apesar de todos esses dados serem comercializados legalmente, uma vez

que o usudrio “aceita” a politica de utiliza¢do do site ou da rede social, existe
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outro mercado que comercializa estes dados ilicitamente. No mesmo sentido

Marcelino (2011) discorre que:

As priticas de venda desses dados sdo ilegais, pois viola a pri-
vacidade do consumidor, o Artigo 5° da Constitui¢io assegura
a inviolabilidade da vida privada e da intimidade do cidadio,
permitindo ao individuo que foi vitima desse abuso, o direto a
indenizagdo. Apesar dessa seguranga garantida em lei, a privaci-

dade é exposta de qualquer maneira, seja por livre e espontianea

vontade ou nio (MARCELINO, 2011) &I,

Um caso muito interessante sobre a questao da evasio dos dados pes-
soais aconteceu em 2014, haja vista que, foi um fato que naquele momento
teve grande repercussio, tendo em vista que, foi praticado por uma grande
corporagio. Naquela ocasido a empresa de telefonia Oi, teve uma multa no
percentual de R$ 3,5 milhoes de reais por conta de uma constatagio de vio-
lagdo ao direito a privacidade.

A situagdo que acarretou para com esta penalidade teve origem em
investigacdes por parte do Departamento de Protegio e Defesa do Consumidor
(DPDC), sobre a parceria entre a Oi e a empresa britdnica Phorm, restou
constatado o desenvolvimento do Software Navegador Oi Velox feria o
principio basico da privacidade, na medida que, tinha por fun¢do mapear
o trifego de dados do consumidor, com o objetivo de compor um perfil de
navegac¢do do usudrio.

O vazamento de dados é uma realidade tdo cotidiana que no ano de
2021 aconteceu mais uma cena que deixou o mundo digital estagnado, frente
a noticia do vazamento de dados de e-mail e nimeros de telefone de cerca de
533 milhdes de contas vinculadas ao facebook em um férum de hackers. A
reportagem foi trazida a conhecimento por intermédio da revista “Business

Insider”. Com efeito, este ndo foi o Gnico escandalo envolvendo a empresa.

> MARCELINO, Caroline. Empresas vendem dados do consumidor na inter-
net. Sio Paulo: AASP, 2011.
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No ano de 2018, uma situagdo semelhante ocorreu, sendo que, na época a
empresa britdnica Cambridge Analytica, capturou os dados pessoais de milhoes
de usudrios do Facebook para propagandas politicas.

A precariedade e a ineficiéncia sdo nitidas sendo por tanto necessiria
a adogio de medidas que visem reparar estes danos. Com isso, ¢ Importante
salientar que nas redes sociais ja existem mecanismos que dificultam que
invasores possam ter acessos a informagdes pessoais dos usudrios.

Um destes métodos é o controle de acesso a informacdes pessoais, em

que, conforme estabelece Marteleto (2018):

Apenas pessoas que estio conectadas podem tem acesso as
informagdes que compartilhamos no perfil, porém, a rede social
permite separar em grupos tais como: familia e colegas de tra-
balho e delimitar o acesso a determinado tipo de informagao

para cada um deles, dando mais controle ao dono do perfil

(MARTELETO, 2018)5!.

Outra forma ¢ a privacidade do perfil que se manifesta atrives de

HAMADA (2019) no seguinte entendimento:

As rede sociais possuem “configuragdes de privacidade”, onde
podemos definir quem pode acessar determinado tipo de contetido
tais como: fotos, posts, videos e etc. Assim podemos evitar que
pessoas indesejadas tenham acesso a esse conteudo (HAMADA,;
NASSIF, 2019)1.

* MARTELETO, Regina Maria. REDES SOCIAIS, MEDIACAO E APRO-
PRIACAO DE 20 INFORMACOES: situando campos, objetos e conceitos
na pesquisa em Ciéncia da Informacao. Sio Paulo: BRAPCI, 2010.

* HAMADA, Heélio Hiroshi; , Lilian Noronha Nassif. PERSPECTIVAS DA
SEGURANCA PUBLICA NO CONTEXTO DE SMART CITIES: de-
safios e oportunidades para as organizac¢oes policiais. Minas Gerais: Revista

UEMG, 2018.
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Com efeito, existem diversos outros métodos que podem ser utiliza-
dos para evitar ou dificultar que os dados do individuo sejam vazados, como
por exemplo: Evitar compartilhar informagées sigilosas nos chats de bate
papo, Nio clicar em links suspeitos e desativar redes sociais que nao utilizar
cotidianamente. Sobre esta circunstincia MARTELETO (2018) afirma
que: “Com a grande quantidade de ataques as redes sociais, o seu uso pode
parecer perigoso. Porém se algumas dicas e boas priticas forem empregadas,
¢ possivel se proteger e evitar esse tipo de incidente ocorra durante o usos
dessas plataformas™.

Pelo que foi analisado resta claro que os dados pessoais nio se encontram
seguros juntos as redes sociais, haja vista que, a todo o0 momento milhares
de pessoais podem esta sendo vitimas da evasdo de seus dados particulares.
Entretanto, conforme se observou existem maneiras de dificultar ou evitar
que individuos de carater malicioso tenham acesso a estes dados, sendo que,
podendo-se seguir estes métodos ¢ possivel tentar esquivar-se de uma possivel
evasio de dados.

2.5 Protecio e seguranca: Como o ambiente virtual pode trabalhar
gerando confianga e garantindo direitos aos seus usudrios

O advento da tecnologia trouxe consigo diversos avangos significativos,
contudo, em meio a este progresso novos desafios surgiram em rela¢io a segu-
ranga da informagio. Importante pontuar que o aumento da conectividade e a
dependéncia cada vez maior das pessoas aos dispositivos e sistemas digitais, fez
com que a prote¢do de dados e informagdes se tornasse um assunto essencial.

Com essa nova realidade se fez necessirio o desenvolvimento de um
pensamento estratégico voltado a drea da seguranga da informacio, sendo que,
se fez essencial neste momento desenvolver priticas, politicas e tecnologias
que tivessem como intuito a prote¢do dos dados dos usudrios contra amea-
cas de hackers, malware e violagdes de privacidade, buscando também ceifar
qualquer tipo de evasio de informagdes por parte dos provedores de dados.

Com esta intengio e visando proteger as informagdes daqueles que
se valem da utiliza¢do da rede de internet, foram desenvolvidos os seguintes

mecanismos:
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A Criptografia que se refere ao processo matematico de tornar uma
mensagem impossivel de ser lida, é um conjunto de regras que visa fazer a
codificagio da informagio onde apenas o emissor e o receptor consigam ter
acesso a elas (Surveillance Self-Defense, 2018)P);

A Autenticacéo diz respeito a confirmagio da identidade dos usudrios,
sendo por tanto um processo que emprega a utilizacdo de senhas seguras e
uso de biometria, ou seja, utiliza-se do método de autenticagio de dois fatores
(2FA), objetivando assim que apenas usudrios legitimos acessem suas contas
e informagdes pessoais.

As Politicas de Privacidade sio exigéncias que empresas e organizagdes
tém de adotar no desenvolvimento de suas atividades, sendo utilizadas como
uma forma de anuéncia pela qual o usudrio concorda para com a utilizagio
dos seus dados baseado na ideia de coleta, utilizagio, transparéncia e protegio.

A Legislacio e suas Regulamentagdes sio mecanismos criados por
meio de legisladores com forca de lei que tem como intuito coibir atitudes
que violem a seguranca dos dados pessoais dos usudrios que utilizam de
sites ou aplicativos, visando assim garantir a seguranca e a privacidade no
ambiente digital.

Considerando estes mecanismos adotados e a dinamicidade do direito,
¢ essencial sempre prezar pela protegio a dignidade da pessoa humana, a sua
privacidade e principalmente a sua intimidade, hd que pontuar que a Carta
Magna preconiza no art. 5°, inciso X, acerca desta temdtica e estampa o
seguinte: “X - sdo inviolaveis a intimidade, a vida privada,a honra e aimagem
das pessoas, assegurado o direito a indenizagio pelo dano material ou moral
decorrente de sua violagio;” (BRASIL, 1988)

Neste entendimento lapidado pela Constitui¢do Federal ha que se
levar em consideragio a privacidade do individuo a qual segundo Marques
(2008)!) ¢ divida em trés niveis, com decrescente intensidade de protegio,

> SURVEILLANCE SELF-DEFENSE. O que eu deveria saber sobre cripto-
grafia?. Sio Paulo: SSD.EFF.ORG, 2019.

¢ MARQUES, E., Scalon, C., Oliveira, M. Comparando estruturas sociais no
Rio de Janeiro e Sao Paulo. Rio de Janeiro: Revista Dados, 2008.



54 Lucas Silva; Pedro Franca; Rafael Ferreira; Tamires Oliveira

sendo que, o direito a privacidade em suas palavras é tido como aquilo que
preserva o individuo do conhecimento alheio, reservando este a sua prépria
realidade e vivéncia.

Em suma, pode-se considerar que a protegio dos dados pessoais dentro
do ambito virtual vem a cada dia evoluindo e garantido de maneira incisiva
a seguranc¢a do usudrio. Com efeito, contrario a isso, a evasio de dados ainda
¢ muito frequente ¢ o desenvolvimento de mecanismos maliciosos s6 vem
aumentado, fato este que acaba por gerar nos individuos receio quanto ao
compartilhamento de seus dados. Com isso, conclui-se que ¢ a manipulagio
de dados é um complexo desafio e precisa por tanto de investimentos mais
eficazes que permitam combater o vazamento de dados em massa, os cybers
crimes e os hackers, fortalecendo assim a tecnologia e gerando um ambiente
virtual ordeiro e de boa qualidade, que permita o acesso mutuo a seus usudrios

sem preocupagdes ou qualquer tipo de risco a sua privacidade.
2.6 Critérios para a definicdo do quantum indenizatorio

A Lei Geral de Protegio de Dados (LGPD) nio especifica critérios
detalhados para a defini¢do do quantum indenizatdrio em casos de violagio de
dados pessoais. No entanto, a LGPD estabelece principios gerais que podem
ser usados como referéncia para determinar a extensdo das indeniza¢oes em
casos de violagio de dados pessoais. Aqui estdo alguns critérios e principios
que podem ser relevantes:

Dano Moral: O quantum indenizatério deve levar em consideragio
o dano moral sofrido pela vitima da viola¢do de dados pessoais. Isso inclui
aspectos como a gravidade da violagio, a sensibilidade dos dados vazados e o
impacto sobre a vida do titular dos dados.

Natureza da Violagdo: A gravidade da violagdo desempenha um papel
importante na determinagio da indenizagio. Violagdes mais sérias, que resul-
tem em danos substanciais, geralmente resultardo em indenizagbes mais altas.

Negligéncia ou Intencionalidade: Se a violagido de dados pessoais
resultar de negligéncia grave ou de agbes intencionais por parte da empresa

ou organizagio responsavel, isso pode aumentar o valor da indenizagao.
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Perdas Financeiras: Caso a violagdo de dados pessoais tenha causado
perdas financeiras diretas para o titular dos dados, essas perdas também devem
ser consideradas no cdlculo da indenizagio.

Gravidade da Violagio: A LGPD prevé que a Autoridade Nacional de
Prote¢io de Dados (ANPD) pode aplicar san¢ées administrativas as empre-
sas que violarem a lei. Essas san¢bes podem incluir multas significativas, que
também podem ser consideradas ao determinar o quantum indenizatdrio.

Consentimento: A LGPD exige que as empresas obtenham o con-
sentimento dos titulares de dados para o processamento de suas informagoes
pessoais. Se a violagio ocorreu sem o consentimento adequado, isso pode ser
um fator relevante na determina¢io da indenizagio.

Vale-se se ressaltar que o art. 944 da Cédigo civil também discorre que
“aindenizagio se mede pela extensio do dano”, neste sentido CAPANEMAL,
2020, p. 163 discorre que:

a) a quantidade de dados pessoais afetados;

b) a natureza dos dados pessoais afetados: o vazamento de dados pessoais
sensiveis, por exemplo, determinard uma indenizagio maior, especialmente se
se tratar de dados biométricos, que ndo podem ser substituidos;

¢) a reincidéncia da conduta;

d) a omissdo em tomar medidas de seguranga e técnicas para minorar
o dano ou em colaborar com a Autoridade Nacional de Prote¢io de Dados;

e) a auséncia de notificagio dos usudrios da ocorréncia do incidente;

t) a comprovada utilizagio dos dados vazados de titulares por terceiros;

Outro ponto a ser discorrido, é no tocante a responsabiliza¢io soliddria
pelo operador e pelo controlador dos dados pessoais, o art. 42 da LGPD
prevé que:

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados: I -
O operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagcdes da legislagio de protecdo de dados

ou quando ndo tiver seguido as instrug¢des licitas do controlador, hipétese em

7 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Prote-
¢ao de Dados. Sio Paulo: Cadernos Juridicos, 2020.
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que o operador equipara-se ao controlador, salvo nos casos de exclusio pre-
vistos no art. 43 desta Lei; II -os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43
desta Lei. Logo ¢ possivel se verificar tanto ambos tém responsabilidade
mutua para realizar a gestdo destas informagdes, de modo a garantir a total
privacidade destes dados

E importante lembrar que, em muitos casos, a LGPD prevé que o
titular dos dados pode buscar uma a¢io judicial para buscar indenizagao por
danos materiais e morais em caso de violagio. Os tribunais brasileiros tém a
autoridade para considerar todos esses critérios ao determinar a indenizagio

c¢m um caso CSPCCiﬁCO.

3 RESPONSABILIDADE CIVIL - DO DIREITO DE INDENIZAR - DA
PRATICA DE ATO ILICITO

3.1 Requisitos para a configuracdo da responsabilidade civil

Existem diversos requisitos a serem analisados para a responsabilizagio
civil de uma pessoa fisica ou juridica, que responde apés o cumprimento de
determinados pressupostos.

Os requisitos principais sdo:

- Conduta: refere-se a uma agao, omissio ou comportamento humano
que gera consequéncias juridicas. Conforme a legisla¢io, a conduta que causa
dano ¢é considerada ilicita, como detalhado a seguir.

- Dano: para caracterizar a responsabilidade civil e, consequentemente,
o dever de indenizar, a agdo ou omissdo ilicita deve resultar em dano. Sem
dano, ndo ha obrigagio de indenizagio, e a responsabilidade civil nio é con-
figurada. O dano pode ser patrimonial (material) ou extrapatrimonial, este
ultimo subdividido em danos morais ou estéticos.

Para ilustrar, alguns dispositivos do Cédigo Civil sio relevantes:
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Art. 186: Aquele que, por a¢do ou omissio voluntdria, negligéncia ou
imprudéncia, violar direitos e causar dano a outrem, mesmo que exclusiva-
mente moral, comete ato ilicito.

Art. 927: Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repard-lo.

- Nexo de Causalidade: é o elo que une a conduta ao dano. Se hd apenas
conduta sem dano, ndo se configura responsabilidade civil. Da mesma forma,
se hd dano sem uma conduta comprovada, também néo hd responsabilidade.

- Culpa: do ponto de vista doutrindrio, ha discordincia sobre a neces-
sidade da culpa para a responsabilidade civil, especialmente ao discutir a res-
ponsabilidade objetiva e subjetiva. A culpa ocorre quando alguém, ao realizar
uma conduta, nao age com a devida aten¢io, podendo incorrer em impericia
(inaptiddo ou falta de qualificagdo técnica), imprudéncia (atitude precipitada
ou sem cautela) ou negligéncia (auséncia da atitude ou da conduta esperada,

por descuido ou indiferenga). Portanto, na responsabilidade subjetiva.
3.2 Da caracterizacao da responsabilidade civil

Na andlise acerca da qualifica¢do da responsabilidade civil, sob o olhar
da Lei Geral de Prote¢io de Dados, ¢ possivel denota-se duas circunstincias,
quais sejam: a) a violagdo de normas juridicas, do microssistema de protegio
de dados; b) a violagdo de normas técnicas, voltadas a segurancga e protegio
de dados pessoais; ¢) o dano causado ao titular dos dados pessoais decorrente
das violagdes citadas.

No entanto, a Lei Geral de Prote¢io de Dados nio é exatamente clara
quanto 2 aplicabilidade da responsabilidade subjetiva (aquela decorrente de
uma conduta voluntaria — dolo — ou de uma conduta negligente, imperita ou
imprudente), ou da responsabilidade objetiva (aquela independente de culpa,
bastando a prova do dano e do nexo de causalidade).

Quando se trata de incidente que gera danos a consumidores, a possi-
bilidade de responsabilizagio objetiva, independentemente de culpa, se torna

mais evidente, na medida em que aplicivel o Cédigo de Protec¢io e Defesa

do Consumidor (Lei n°. 8.078/90).
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Essencialmente quando a tecnologia ¢ envolvida, a responsabilidade
civil em materiais de dados pessoais é fundamental para o equilibrio das
relagdes dessa natureza.

Apesar do cendrio juridico nebuloso, entendemos que a responsabilidade
deveria ser objetiva, pois, uma vez comprovado que o dano sofrido pelo titular
dos dados pessoais foi decorrente da violagdo as regras da LGPD, dever-se-ia

punir independentemente de culpa ou dolo.
3.3 Da responsabilizacao do infrator em razao da viola¢ao dos dados

A Responsabilidade Civil preconiza em sua ideia o sentido de atribui
aquele que praticou um ato de cardter danoso e lesivo a outrem o direito de
reparagio dos atos, mas a pergunta que se faz neste momento ¢ de cunho a
se compreender como acontece esta circunstincia, sendo assim, a seguinte
indagacio surge: De que forma se di a puni¢io dos individuos ou empresas
que culminam para a pritica da violagdo dos dados pessoais dos individuos
nas plataformas digitais? De que maneira ocorre esta responsabilizag¢io?

Para se ter um entendimento acerca de como é aplicado as san¢oes
nestas situagdes, é preciso antes entender que isto acontece em até trés esferas,
sendo elas: administrativa por meio da LGPD, Criminal através do Cédigo
Penal e por derradeiro a civil por intermédio do Cédigo Civil e/ou Cédigo do
Consumidor, quando existir danos materiais ou morais a outrem. Nesses casos
um unico fato pode sofrer a responsabiliza¢io por essas trés dreas do direito.

Na Lei n° 13.709/18 (Lei Geral de Protecio de Dados) na evidéncia
da pritica de atos lesivos aos dados pessoais, uma série de medidas podem ser
adotadas, sendo que estas penalidades sdo de natureza financeira, sendo assim
podem ser aplicados multas simples de até 2% sobre os proventos da empresa,
sendo limitada ao teto de R$ 50 milhées por infragdo, ou alternativamente
multa didria também limitada a0 mesmo montante supracitado. Cumulativo
aisso ou apartadamente podem ser aplicadas também adverténcias, suspensio
parcial do funcionamento ou exercicio das atividades e proibi¢do parcial ou
total de prosseguir com o exercicio das atividades, sendo que, estas condicio-

nais encontram respaldo no art. 52 do referido dispositivo legal mencionado.
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Por conseguinte, o infrator também podera responder civilmente quando
existe a nitidez na ocorréncia do dano seja ele moral ou material. Sendo que,
nestas situagdes ¢ feita a medida da extensdo do dano, conforme aduz o art.
944 do Cédigo Civil, observando-se a gravidade da culpa e do dano. Com
isso, nos termos do art. 927 do mesmo codigo, é necessario haver a reparagio,
sendo assim, utilizar-se de dados pessoais para obter vantagem indevida ou
lesar a outrem, coincide para a prética de ato ilicito intitulado no referido
dispositivo legis, mais precisamente em seus arts. 186 e 187, devendo por
tanto, ser aplicado as penas de indenizagio, independente de qual tipo seja.

Em fase de conclusio, hd que salientar que a pratica de ato lesivo em
face de dados digitais, coincide para a pratica de crime e assim sendo deve-
-se invocar a lei n° 2.848/40 (Cédigo Penal) para que seja aberta a fase de
investiga¢do da pratica do ato criminoso, sendo que, nestes casos se busca
circunstincias especificas, a titulo de exemplo a falsificagio de dados, a utili-
zagdo de informagdes para extorsdo ou ameaga, a disseminacio de aspectos de
forma caluniosa ou difamatéria, situa¢des que afetem a liberdade pessoal do
individuo ou vio contra a sua dignidade, visto que, todas estas circunstancias
estdo tipificadas no Cédigo Penal e por tanto devem ser apuradas para sendo
o caso responsabilizar os infratores. Com isso, alguns dos dispositivos que
podem ser aplicados nas hipéteses destrinchadas sao: arts. 139,143,147, 158,
298, sendo estes pertencentes a cédigo mencionado. Neste sentido, é facultado
também a aplicagio destes dispositivos por analogia, jd que, muitos deles ndo
sdo exclusivos da drea digital.

Por todo exposto, observa-se que a puni¢do dos responséveis que atentam
contra os dados pessoais dos individuos ultrapassa a esfera administrativa,
uma vez que, tem a possibilidade de alavancar outras dreas conforme restou
demonstrando, sendo assim, quando da agdo de punibilidade do infrator é
preciso observar todo o enredo que circundou a pritica do ilicito para que a
partir dai possa se tomar a melhor decisdo em termos de responsabilizagio,

visando sempre resguardar a justica e os bons preceitos assegurados no direito.

4 CONSIDERACOES FINAIS
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Em decorréncia dos fatos ora mencionados, a presente obra tem por
finalidade tratar sobre o estudo da responsabilidade civil das plataformas
digitais em razdo do grande nimero de evasio de dados de seus usudrios,
objetivando assim, fazer uma andlise em concorréncia com os direitos e
garantias jd conquistados pela sociedade frente a era digital, trazendo a tona
dispositivos da Constitui¢do Federal, da Lei Geral de Prote¢io de Dados,
dentre outras doutrinas e fundamentagio de teéricos que abordaram acerca do
tema, considerando as ameagas existentes no ambiente virtual e os sérios riscos
que estas podem trazer ao individuo quando invadem os seus dados pessoais.

Nesse contexto, foi possivel observar a importincia da responsabilidade
civil no tocante ha como pode ser assegurado a protegdo e responsabiliza¢io
dos dados sensiveis dos usudrios na internet. Neste enredo, constatou-se que a
LGPD trouxe consigo uma protecio e regulamentagio acerca do tratamento
dos dados sensiveis. Em que pese esta regulamentagio, hd que salientar a
inobservancia de muitos sites e aplicativos, sem contar que alguns agentes
maliciosos desenvolvem sistemas jd na intengdo de captar os dados das pessoas.
Com isso, a partir da aplica¢do da Lei foi possivel ter uma maior facilidade na
identificagdo destes individuos e assim entdo foi “possivel responsabilizd-los
pelas préticas dos atos.

H4 que ponderar que a Responsabilidade Civil ¢ tratada na LGPD e
a responsabiliza¢io administrativa escopo desta pode ocorrer concomitante
a responsabilizagio civil, com a reparagio por perdas e danos, inobstante
serem esferas diferentes, mas terem o mesmo fato gerador: a violagdo aos
dados pessoais.

Em termos gerais esta Lei é tida como um marco de muita relevincia
para o ambiente digital. E necessdrio frisar que o referido dispositivo vem
sendo empregado no ambiente digital de maneira geral, sendo que, muitos
casos de evasio de dados e crimes cibernéticos, s6 foram possiveis de punir
gragas a esta lei, contudo, assim como a legislacdo vem se aperfeicoado, os
criminosos e hackers também estdo buscando cada dia mais criar mecanismos
que fujam da visdo do fiscal ou que apenas passem despercebidos. Com isso,
¢ notdrio a necessidade de investimento nessa drea, para que mais pessoas

possam ser responsabilizadas pelas suas atitudes erroneas.
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1 INTRODUCAO

O século XXT, século da era da tecnologia, trouxe consigo ferramentas
tecnolégicas que estdo presentes em diversos dispositivos capazes de cumprir
tarefas que influenciam diretamente no contexto da vida em sociedade. Nesse
diapasio, emana uma expectativa de que os sistemas que controlam tais dispo-
sitivos operam sob métricas neutras, oriundas desses programas informaticos,
os quais, supostamente, nio sofreriam influéncias de parcialidades humanas
(Ferreira, 2022).

Fato € que, tais programas, quando respondem aos conjuntos de algoritmos
para cumprimentos de tarefas, executam comandos oriundos de programadores,
0s quais sdo seres humanos que ja carregam consigo uma carga significativa
de valores sociais e morais (Silva, 2020). Assim, a extragdo interpretativa de
que os programas informdticos sio imparciais pode revelar-se falsa, gerando
desdobramentos que vdo além de simplesmente cumprir tarefas cotidianas
e solucionar problemas de forma pritica e objetiva (Rodrigues; Chai, 2023).

Paralelo a esse contexto, percebe-se uma linha ascendente acerca da
utiliza¢do de dispositivos tecnolégicos por toda a sociedade e, paulatina-
mente, setores variados da vida humana movem-se sob influéncia das atuais
ferramentas tecnoldgicas. Exemplos como reconhecimento facial, contetido
especifico recomendado nas linhas do tempo das variadas midias sociais,
biometria digital, entre outros sdo inseridas rotineiramente em sistemas de
computadores e smartphones (Silva, 2020).

Ocorre que, todo esse aparato tecnolégico, em uma perspectiva super-
ficial, visa facilitar a vida em sociedade. Porém, analisando com certa cautela,
observa-se intimeros relatos de problemas dessas aplicagdes que constantemente
eclodem associados a algum contexto discriminatério ligado a raga, género,
classe social e afins (Silva, 2020). E dessa seara que surge a necessidade de
analisar os efeitos discriminatérios causados pelos algoritmos racistas.

De acordo com o Noble (2018), para buscar empreender um discurso
critico negando que a Internet seja um ambiente totalmente democritico,
basta assimilar a “racializagio tecnolégica” como sendo um salutar framework

para denunciar a opressio algoritmica existente nesses ambientes digitais.
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Nessa esteira, apesar da era da informagéo ter conduzido a humanidade
a significativas evolugoes tecnolégicas, visando otimizar a vida em sociedade, é
evidente que ainda persiste praticas racistas dentro das programagdes inseridas
em algoritmos. Estes, em sua génese, sio manipulados por seres humanos que
eventualmente elegem privilégios para pessoas brancas, em detrimento de
pessoas negras, nesses diversificados espagos virtuais (Rodrigues; Chai, 2023).

Desta forma, a presente pesquisa busca fomentar uma reflexio cri-
tica, sem a pretensa intengdo de esvaziar todas as possiveis alternativas com
uma dnica solugdo, mas dar sequéncia a uma pesquisa acerca do contetdo,
posicionando-se diante dos pormenores disponiveis no painel legislativo
infraconstitucional e considerando as orientagdes presente na Constitui¢io,
sempre cotejando com o enfrentamento ao racismo algoritmico em face da
sociedade da informagio.

Insta salientar que este fendmeno, conhecido como racismo algoritmico,
suscita questdes fundamentais sobre justica, equidade e prote¢io dos direitos
individuais no contexto das tecnologias digitais. Diante disto questiona-se:
em nosso ordenamento juridico temos leis capazes de combater esse problema
gerado pelos algoritmos racistas que, ao processarem conjuntos de dados his-
toricamente enviesados, podem perpetuar e intensificar a discriminagio racial?

Portanto, o objetivo deste trabalho ¢ investigar os aspectos sociais que
circundam o conceito de neutralidade dos algoritmico e os impactos causados
pelas métricas discriminatérias, sob a perspectiva de principios do direito
constitucional, visando contribuir para o desenvolvimento de abordagens legais
e politicas que mitiguem os efeitos prejudiciais causados pelos algoritmos
racistas. Para além disso, especificamente, pretende-se:

analisar a suposta neutralidade dos algoritmos, bem como casos emble-
maticos de discriminagio algoritmica.

avaliar brevemente as possiveis legislacoes existentes que, aliando-se
com principios constitucionais, regulamentem as relagées no ambito digital.

propor recomendagdes para politicas publicas e regulamentagbes que
abordem o racismo algoritmico de maneira eficaz.

Este estudo visa preencher lacunas académicas e oferecer subsidios

para a formulagio de politicas pablicas e estratégias juridicas que assegurem
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a equidade, a justica e o respeito aos direitos fundamentais no ambiente
digital, alinhando-se aos principios constitucionais que regem o ordenamento
juridico brasileiro.

O presente artigo utilizou o método dedutivo que parte do geral para
o particular, expondo de forma sucinta o tema abordado. Optou-se pela pes-
quisa descritiva. No momento da coleta dos dados, optou-se pela pesquisa
transversal. Tratou-se de uma pesquisa ndo experimental, posto nio haver
manipulagdo das varidveis. Os instrumentos da pesquisa utilizados foram a
pesquisa bibliografica e a pesquisa documental, utilizando-se artigos, teses, leis,
dissertagdes, produgdes doutrindrias e jurisprudéncias. Realizou-se a pesquisa

qualitativa, posto que foi realizada uma analise interpretativa.
2 RACISMO ALGORITMICO: CONCEITO E SUA APARENTE NEUTRALIDADE DIGITAL

Preliminarmente, cumpre apresentar o entendimento basilar sobre
Algoritmo. Nessa seara, destaca-se que o termo algoritmo é um conceito
nuclear no mundo computacional, uma verdadeira légica bem peculiar que
direciona a maneira como os programas informaticos irdo agir. Basicamente,
a literatura define algoritmos como uma série de passos para execugio de
uma tarefa que ¢ descrita de forma precisa para que um computador possa
executar (Cormen, 2013). Esta € a razdo pela qual os algoritmos sdo equipa-
rados a tarefas rotineiras da vida comum, tal como, uma receita de bolo, nas
palavras de Aratjo (2017, p. 84), “como um método formal para realizacio
de tarefas cotidianas”.

Nesse contexto, as priticas contemporineas, em torno de ferramentas
digitais, ganharam muita notoriedade adquirindo espago na rotina das pessoas
em gerais. E nessa toada de avanco nas aplicacoes dos algoritmos que surge
a importancia de discutir os efeitos das transformagdes sociais que a internet
proporcionou na dltima década, tal como quando da elei¢do de técnicas algo-
ritmicas para mediar as experiéncias vivenciadas no mundo virtual (Sandvig,
2014; Rieder, 2018).

Apés a anilise conceitual, volve-se agora a atengdo para destacar que

os dispositivos tecnoldgicos, mesmo tendo capacidade de executar tarefas de
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forma auténoma, hd, na retaguarda dessas atuagdes, ingeréncias humanas,
que através de programadores inserem cédigos fontes que ditardo as linhas
de comandos programiticos que esses dispositivos irdo seguir. E exatamente
nesse contexto que as préticas racistas, que circundam o “mundo real”, sio
conduzidas para os espagos virtuais e ganham a concretude dos cendrios sociais
discriminatérios existentes.

Sobre tal afirmagio, Broussard acerca dos algoritmos:

Sdo desenhados por pessoas e pessoas incorporam seus vieses
inconscientes nos algoritmos. E raramente intencional — mas isso
ndo significa que ndo devemos responsabilizar os cientistas de
dados. Isto significa que devemos ser criticos e vigilantes sobre

as coisas que podem dar errado (2018, p. 289).

Importa relatar que os paises do norte do globo, formados majorita-
riamente por pessoas brancas, sdo responséveis pelas produgdes das técnicas
baseadas em aprendizagem das mdquinas, as quais sdo utilizadas no cotidiano
das variadas sociedades (Metz, 2019).

Os padrées elegidos por homens brancos, historicamente, sio os que
predominam nos ambientes tecnolégicos de tomada de decisio (Broussard,
2018), apesar disso, o discurso publico das empresas que atuam neste ramo ¢é
de buscar sempre favorecer a diversidade em suas aplicagdes (Rushe, 2014).
Nessa toada, cabe relembrar o relatado por Noble (2018, online, tradugio
nossa), em 2017, que levou a conhecimento publico um manifesto “antidi-

versidade” subscrito por funciondrios da empresa Google:

[...] as proprias pessoas que estdo desenvolvendo algoritmos
e arquitetura dos sistemas de busca estdo dispostas a promo-
ver abertamente em seu trabalho atitudes sexistas e racistas,
enquanto devemos acreditar que esses mesmos funciondrios
estdo desenvolvendo ferramentas de tomada de decisdo que sdo

“neutras” ou “objetivas”.



70 Moris Marques da Silva

Aliado a tudo isso, corroborando para a afirmagio de que essas tecnologias
podem representar um alto risco para a potencializa¢do das desigualdades, um
estudo foi realizado em 2018, pelo instituto AI Now, no EUA, e classificou
como desastrosa a auséncia de diversidade no dmbito de desenvolvimento
da inteligéncia artificial (Wired, 2019). O que nos leva a concluir que, com
a auséncia de praticas que beneficie as diferengas, o racismo estrutural ganha
forga e aflige ainda mais a minorias vulneraveis.

Nessa perspectiva, casos emblemadticos que ilustram bem esse contexto
de discriminagio racial, no ambiente digital, causado pelos algoritmos, sio,
por exemplo, o que Silva (2019, online) denuncia que ao fazer uma “busca por
‘garotas negras’ resulta em conteddo pornogrifico” no buscador do Google.
No mesmo ano, em 2019, em matéria divulgada pela UOL, foi relatado pela
jornalista Nathalia Geraldo, que quando da busca, no mesmo buscador da
empresa Google, “pela frase ‘mulher negra dando aula’no campo de Imagens,
no Google, leva a conteudo pornogréfico” (2019).

Retornando na linha do tempo, em 2014, o jornal didrio britanico, The
Guardian, publicou uma reportagem que relatava que a aplicagdo Googlephotos
associava pessoas de peles negras a gorilas (Silva, 2019; The Guardian, 2015).
Em outro caso emblemitico, o aplicativo “Face App”, desenvolvido pela empresa
russa Wireless Lab, que ficou muito famoso pelas suas variedades de filtros
disponiveis para os usudrios usufruir em suas “se/fres”, associava o padrio de
belo a peles brancas, e, por isso, embranquecia os rostos dos usudrios quando
do uso do aplicativo (Silva, 2019).

Esses exemplos, brevemente analisados, vdo ao encontro do que defende
Noble (2018, online) “as narrativas dominantes do Google refletem os tipos
de nogdes e estruturas hegemdnicas que, muitas vezes, mulheres e pessoas de
cor buscam combater”.

Nesse viés, resta claro que a suposta neutralidade afirmada acerca dos
algoritmos sio falsas, tendo em vista os intimeros relatos de ofensas raciais
que afetam os direitos fundamentais das pessoas vulneréveis, vezes disfarcada-
mente outras explicitas, que sdo detectadas nos mais variados canais digitais.

De acordo com Daniels (2009), a branquitude enxergou na grande rede

a possibilidade de obter um espago totalmente dominado por eles, criando
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uma verdadeira hegemonia e imune da diversidade social e, assim, criar um
campo fértil para a propagagio de seus ideais preconceituosos e racistas.

A defini¢do conceitual de branquitude é apresentada por Maria Aparecida
Silva Bento:

[...] um lugar de privilégio racial, econdmico e politico, no qual
a racialidade, ndo nomeada como tal, carregada de valores, de
experiéncias, de identifica¢des afetivas, acaba por definir a socie-
dade. Branquitude como preservagio de hierarquias raciais, como
pacto entre iguais, encontra um territério particularmente fecundo
nas Organizagdes, as quais sio essencialmente reprodutoras e

conservadoras (Bento, 2002, p.7).

E neste desenrolar, as praticas discriminatérias manifestam-se entre seus
desenvolvedores e usudrios, proporcionando um ambiente totalmente hostil
para usudrios que nio se enquadram em seus parametros. Vale deixar claro que
as prdticas racistas ndo acontecem livremente e de maneira desordenada, ao
revés, ocorrem “de maneira organizada e sistematizada, com o privilégio e o
poder politico, cultural, e econémico voltado para os brancos” (Tynes ez a/,2018).

Dessarte, a suposta no¢do de que os algoritmos sio completamente
neutros e livres de orientagdes preconceituosas, contendo apenas reprodugdes
imparciais completamente apartiddrias, torna-se incompativel com as praticas
enviesadas, inseridas nos variados sistemas contidos em dispositivos, com
imperativos totalmente voltados ao interesse da supremacia branca, propor-

cionando uma verdadeira seletividade imperialista dentro do 4mbito virtual.

3 ANALISE DO CENARIO LEGAL PERANTE AS VULNERABILIDADES
DIGITAIS NO CONTEXTO DAS PRATICAS DISCRIMINATORIAS
ORIUNDOS DOS ALGORITMOS RACISTAS

Diante do cendrio de discriminagio racial algoritmica, cabe refletir
acerca das possibilidades normativas aptas ao enfrentamento das manifes-

tacbes preconceituosas que afetam a dignidade da pessoa humana. Nesse
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liame, questiona-se em que grau o ordenamento juridico estd preparado para
combater os desrespeitos ocasionados pelos vieses algoritmicos que demanda
uma legislacio especifica.

Nessa toada, analisando em uma primeira perspectiva, observou-se
que o cédigo penal, norma geral, vigente ndo estava apto a combater os ili-
citos virtuais que a transformacdes trazidas pelo uso desregrado da grande
rede proporcionou. Tendo em vista que os dispositivos legais convencionais
nio eram capazes de fazer frente aos ilicitos violadores de direitos humanos
fundamentais praticados nos espagos virtuais. Assim, chega-se a conclusdo
pela demanda de legislagoes especializadas para regulamentar as relagées nos
ciberespagos.

Nesse interim, 0 Marco Civil da Internet, Lei n. 12.965/2014, surge apds
a necessidade de se garantir uma privacidade no contexto de processamento
de dados, haja vista a auséncia de normatizagio que garantisse uma eficicia na
protecio de direitos basicos quando do uso da internet (Magrini, 2019, p. 73).

O diploma legal surgiu num contexto instabilidade politica internacio-
nal, quando na oportunidade descobriu-se casos de espionagens estrangeiras
realizadas pelos Estados Unidos, atacando virios sistemas governamentais e
privados de inimeras nages do globo, no qual o Brasil estava incluso. Diante
de tal acontecimento, a sociedade civil pressionou o Governo Federal por
uma resposta, e este, por sua vez, pressionou o Congresso Nacional para que
buscasse regulamentar as praticas no ambito virtual.

Fato ¢é que o referido dispositivo desenvolvido nio atendeu a demanda
de maneira abrangente, ficando de lado a necessidade de regula¢ido dos aspec-
tos que protegeriam a neutralidade dos sistemas no mundo virtual (Magrini,
2019, p.78).

O Marco Civil da Internet, apesar de ndo ter se afigurado um instrumento
normativo capaz de assegurar a neutralidade digital e garantir incolumidade
de alguns outros direitos fundamentais basicos no mundo virtual, impulsio-
nou a implementagio de praticas participativas de governanga aliada a uma
organizagio racional neste seguimento, assim, criando meios de expansio de
uso da internet e difusio de dados (Magrini, 2019, p. 78).
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E inequivoco que o Marco Civil da Internet se apresentou como um
instrumento legal que evidenciou a utiliza¢io das tecnologias como sendo um
importante propulsor de evolugio social, além de destacar também a impor-
tancia de servicos publicos informatizados, sempre respeitando os preceitos
constitucionais da publicidade e transparéncias das informagées. Contudo,
fica claro a caréncia de mecanismos de prote¢io a privacidade, liberdade de
expressdo e neutralidade dos sistemas.

Em decorréncia da necessidade de suprir as pendéncias normativas
remanescentes, negligenciadas pelo Marco Civil da Internet, no ano de 2018,
o Congresso Nacional implementou um novo instrumento normativo, com
objetivo, dentre outros, de suprir as lacunas normativas deixadas pela Lei n.
12.965/2014, dando origem a um novo instrumento legal denominado Lei
Geral de Prote¢io de Dados (LGPD), Lei n. 13.709/2018.

O surgimento da LGPD se dd ap6s um escandalo de vazamento de
dados de usudrios da rede social “Facebook”, que teriam sido coletados ile-
galmente por uma empresa de consultoria politica britdnica, a Cambridge
Analytica, caso este que mudou o nivel de importincia mundial dado ao tema.
A atividade de coletar informagdes de usudrios das redes, a fim de mapear as
inclinagdes politicas e tracar verdadeiros perfis psicogrificos, sem a devida
autorizagio dos proprietarios, motivou vérias discussoes politicas pelo mundo
(Magrini, 2019, p. 91).

O supra referido instrumento legal focou em regulamentar as ativida-
des de gestdo de dados pessoais no que tange ao seu armazenamento, coleta,
processamento e utilizagdo em geral nos espagos virtuais e seus potenciais
impactos no mundo ndo virtual (Lima, 2022). A LGPD se mostrou bem
abrangente definindo o sentido de “dado pessoal”, inserindo posicionamentos
politico, crengas religiosas, tragos biométricos e indicagdo de raga classificando-
-os como dados sensiveis.



74 Moris Marques da Silva

Nessa perspectiva, analisa-se:

Art. 5° Para os fins desta Lei, considera-se:

IT — dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgio religiosa, opinido politica, filiagdo a sindicato
ou a organizacio de cariter religioso, filos6fico ou politico,
dado referente a satde ou a vida sexual, dado genético ou bio-

métrico, quando vinculado a uma pessoa natural. [...] (Brasil,

2018).

O enfoque positivado na Lei Geral de Protegao de Dados foi centrado
na busca pela méaxima efetividade, bem como tornar efetiva a protecio dos
dados sensiveis.

Nessa perspectiva, o alinhamento dos preceitos incontidos no ins-
trumento infraconstitucional especifico com os ditames constitucionais é
evidente quanto ao balizamento de parimetros a serem respeitados quando
da manipulagio de dados pessoais, isto sendo “aplicado tantos para entidades
governamentais quanto para a iniciativa privada e demais organizagdes de
cunho social e econoémica” (Magrini, 2019, p.94).

Com vistas em superar fortuitas antiteses e garantir a prote¢do do direito
fundamental 4 protegio de dados, identificando e reconhecendo esta prote-
¢do como um direito auténomo, o professor Ingo Wolfgang Sarlet destaca a
viabilidade da previsdo expressa no rol de direitos fundamentais e considera
a Lei Geral de Prote¢io de Dados como um instrumento hébil a promover a
integracdo e harmonizagio do propésito a ser alcangado (Sarlet, 2020, p.188).

Ainda vale salientar que o principio da nio discriminagio, o qual veda
tratamentos de dados com finalidades discriminatérias ilicitas e abusivas,

também foi trazido para dentro da LGPD, como se segue:
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Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

IX - nio discriminagdo: impossibilidade de realizagio do tra-
tamento para fins discriminatérios ilicitos ou abusivos; [...]

(Brasil, 2018, cap. I).

Partindo da andlise dos pontos destacados acima, dentre outros con-
tidos no instrumento normativo ora tratado, percebe-se que tal mecanismo
legislativo tem como missdo principal tutelar o livre desenvolvimento da
personalidade, atrelando a uma atengfo protetiva aos direitos humanos e da
dignidade da pessoa humana.

Contudo, verifica-se que, ainda assim, considerando as drdsticas
mudangas trazidas pelos vieses algoritmicos, para tutelar os interesses das
pessoas negras, o mecanismo infraconstitucional trabalhado enfrenta obs-
ticulos quando do confronto, dentre outros, com a complexa evolugio das
novas tecnologias direcionadas por ideais econémicos que garimpam dados
pessoais constantemente.

Além do mais, ainda precisa combater os agravos causados por produ-
¢oes enviesadas, pois os algoritmos nio sio racistas sozinhos, tendo em vista
que existem uma gama de possibilidades de desenvolvimentos, por parte dos
programadores, de linhas com tendéncias racistas (Rodrigues; Chai, 2023).

Outrossim, a LGPD nio se afigurou também como um mecanismo
hébil a enfrentar a falta de representatividade nos polos de tecnologias que
possam influenciar o seguimento da ciéncia digital e proporcionar uma diver-
sidade no ramo das tecnologias digitais, com vistas a combater os algoritmos
racistas em suas representagdes imperialista que beneficiam pessoas brancas
nos ciberespagos (Lima, 2022).

Dessa forma, evidencia-se que uma legislacio especifica, pautada em
combate as priticas de segregacdes raciais, é de fundamental importancia na
busca por uma modifica¢do de padrées e narrativas elitistas no campo das

midias digitais.
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Na opinido de pesquisadores do ramo de assuntos voltado ao combate
das desigualdades raciais, dentre possiveis medidas de enfrentamento ao
racismo, enegrecer as institui¢oes, que atualmente ¢ formada por uma maio-
ria de pessoas brancas, seria necessdrio para enfraquecer o preconceito racial
(Westin, 2020).

Portanto, nio se pretendendo esgotar as possibilidades de sanar tal
demanda com uma tnica alternativa, tragar estratégias de politicas publicas que
abarque a participagio no desenvolvimento e tomada de decisio, no campo do
seguimento ora discutido, diretamente por programadores e desenvolvedores
negros poderia ser uma alternativa vidvel a ser considerada para abrandar o

impeto da hegemonia branca no mundo virtual.
4 CONS|DERAC6ES FINAIS

Ao longo do presente artigo buscou-se investigar os aspectos sociais
que rodeiam o conceito de neutralidade algoritmica, sob uma perspectiva
constitucional principiolégica, visando contribuir para o desenvolvimento de
abordagens legais e politicas que mitiguem os efeitos prejudiciais causados
pelos algoritmos racistas.

Outrossim, (i) analisar a suposta neutralidade dos algoritmos, bem como
casos emblematicos de discriminagdo algoritmica; (ii) avaliar brevemente
possiveis legislacdes existentes que, aliando-se com principios constitucio-
nais, regulamentem as rela¢des no ambito digital visando a prote¢ido contra
o racismo algoritmico; (iii) propor recomendagdes para politicas publicas e
regulamentagdes que abordem o racismo algoritmico de maneira eficaz.

O estudo identificou que a nogio de algoritmos “neutros”ndo se sustenta,
haja vista o fato de que nos cédigos fontes desenvolvidos por programadores
por vezes sio inseridos comandos enviesados que conduzem a priticas dis-
criminatérias dentro do espago digital.

Nessa propositura, os resultados investigatérios apontaram que apesar
de existirem leis especificas que se alinham com os principios fundamentais

contidos na Constitui¢do Federal, ndo se afiguram tais instrumentos capazes
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de combater o racismo algoritmico que potencializa a segregacio racial exis-
tentes no mundo digital.

Diante disso, conclui-se que ainda existe uma demanda por uma legis-
lagdo especifica, apta a combater o racismo algoritmico de maneira preventiva,
elencado possibilidade de responsabiliza¢io tanto dos setores privados como
dos setores publicos por possiveis prejuizos a usudrios e nio usudrios.

Na perspectiva do que foi apresentado, confirma-se a hipétese levan-
tada. Pois, os impactos sociais negativos causados pela natureza enviesada das
tecnologias segregam grupos racializados no contexto das relacoes digitais,
desaguando consequentemente em discriminagées sistémicas.

Sendo assim, este trabalho contribuiu para o conhecimento da neces-
sidade existente de uma legislagdo especifica acerca do combate preventivo
aos algoritmos racistas que afetam grupos vulnerdveis e causam sérios dese-
quilibrios sociais. Além de evidenciar que os algoritmos ndo sio racistas de
forma auténoma, mas que o desenvolvimento deste por programadores, com
ideias enviesados, os tornam ferramentas discriminatérias.

Ademais, o presente trabalho também pretendeu gerar um estimulo a
uma reflexdo critica, sem a pretensa intenc¢do de esvaziar todas as possiveis
alternativas com uma tnica solugio, mas dar sequéncia a uma pesquisa acerca do
tema, posicionando-se diante dos pormenores disponiveis no painel legislativo
infraconstitucional e considerando as orientagdes presente na Constitui¢io,
sempre cotejando com o enfrentamento ao racismo algoritmico em face da
sociedade da informagio.

A problematica do racismo algoritmico é de alta complexidade, contudo
vencer esse conflito nio se trata de uma condugio unilateral, demanda uma
soma de esforgos através de uma via que unam o confronto antirracista com
vigilancia eficaz e respeito adequando aos direitos fundamentais da populagio
negra.

Dessa maneira, acolhendo o desafio de desenvolver alternativas institu-
cionais adequadas para contestar os preceitos discriminatérios racistas, recorrer
a doutrina e jurisprudéncia especializada se mostra mais uma alternativa a

auxiliar nesse objetivo.
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Por tanto, quando o tema ¢é enviesamento discriminatério, nio se
vislumbra respostas simples para debates acerca dos limites da aplicagio de
algoritmos, dessa maneira, essa celeuma deve ser encarada com a cooperagio

dos mais variados setores abrangidos pela sociedade da informagio.
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1 INTRODUCAO

A tecnologia ¢ um caminho sem volta. O Direito, assim como as varias
dreas do conhecimento precisa acompanhar a evolugio tecnoldégica que cresce
exponencialmente ano apés ano. Estamos diante de um processo de datificagio
das coisas em ritmo acelerado e sem possibilidade de retorno; ndo hd espago
para “CTRL+Z”. Aperte o “F5”, novos dados foram atualizados desde a linha
anterior e transitam em alta velocidade; as informag¢des ndo param. Nessa
perspectiva crescem — também exponencialmente — as violagoes a diversos
direitos fundamentais, especialmente a privacidade das informagdes pessoais,
os chamados dados sensiveis.

Diante desse avanco da tecnologia e esse contexto acentuado de uso
indevido e abusivo de dados, surge a necessidade de legislacoes de protegdes que
abordem o direito a prote¢iao de dados, colocando o dono — titular — do dado
como participante do processamento das informagdes, visto que é o vulnerdvel
da relagio, estando ciente e consentindo com a utiliza¢io dos seus dados.

Nesse cendrio surge a Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegio de Dados — LGPD), entrando em vigor em 18.09.2020,
tendo como objetivo principal assegurar o tratamento adequado dos dados,
garantindo a liberdade, a privacidade e o livre desenvolvimento das pessoas. A
LGPD deve ser encarada como um vasto campo de pesquisa a ser explorado
pela advocacia. Ainda que o Cédigo de Etica e Disciplina da Ordem dos
Advogados do Brasil contemple deveres do advogado, a exemplo do sigilo
profissional, a LGPD nio contraria o cédigo supracitado, sendo mais uma

ferramenta de reforgo a protecdo das informagdes pessoais dos clientes. Ao
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nio implementar 8 LGPD em seu escritério, o advogado sujeita os titulares
a ataques fraudulentos, invases e outras vulnerabilidades.

Assim, o presente trabalho tem como objeto de estudo o teor da LGPD,
especificamente, seu impacto sobre escritérios de advocacia, uma vez que sua
aplicagdo e adequagio é condigdo sine gua non para alcance da qualidade dos
servigos prestados a seus clientes. Sendo imperioso relatar que, a inquietagio
dos pesquisadores resultou da seguinte questdo problema: Quais seriam os
impactos da LGPD nos escritérios de advocacia?

A partir da referida indagagio, aponta-se como objetivo principal desta
pesquisa analisar os impactos da LGPD nos escritérios de advocacia, tendo
como recorte pesquisas publicadas na base de dados do “Google Académico”
e “Portal de Periédicos da Capes”, principalmente dos tltimos cinco anos. Da
indagacio surgiu a hipétese de que a implementagio da LGPD nos escritérios
de advocacia no Brasil imp6e desafios significativos, especialmente no que diz
respeito a gestdao de dados e as mudancas nas préticas de atendimento ao cliente.
No entanto, a conformidade com a LGPD também oferece oportunidades
para aprimorar a confianga dos clientes e a reputagdo dos escritdrios, além
de mitigar riscos legais. A eficicia da adapta¢do dependerd da compreensio
adequada da legislagdo e da adog¢do de medidas proativas para garantir a
prote¢do de dados pessoais.

A partir do objetivo principal, elencou-se como objetivos especificos:
identificar os riscos legais que correm os escritérios de advocacia, se nao esti-
verem em conformidade com a LGPD; investigar as obrigacoes especificas
impostas pela LGPD aos escritérios de advocacia; propor um guia de boas
préticas. Para alcangar os objetivos supra, empregou-se a metodologia de técni-
cas de pesquisa bibliograficas e documentais, com consulta de conhecimentos
disponiveis a partir de obras doutrindrias, legisla¢io e artigos, utilizando-se
o estudo qualitativo. Portanto, o tema apresentado, os desafios e impactos
da LGPD nos escritérios de advocacia, justificam-se para compreender os
mecanismos juridicos envolvidos no tratamento de dados pessoais exercido
pelo advogado, visto que seu trabalho exige um conjunto de dados persona-

lissimos de seus clientes e terceiros.
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Logo, este artigo traz um breve histérico do surgimento da protegio
de dados; apresenta os riscos legais resultantes da nio conformidade com
a LGPD, identificados em pesquisas de temas semelhantes; discorre sobre
as obrigacoes impostas pela LGPD; propde um guia de boas priticas a ser

observado pelos escritérios; e, por fim, tem-se as consideragdes finais.
2 LGPD: CONTEXTO E MARCOS HISTORICOS

A necessidade de privacidade ¢ inata ao ser humano, e a protegio de
dados pessoais é uma forma de garantir que esse direito tdo natural e intrinseco
seja exercido. Este direito é garantido por duas vias legais internacionais, quais
sejam: a Declaragdo Universal dos Direitos Humanos (DUDH) e o Pacto
Internacional sobre os Direitos Civis e Politicos (PIDCP). Refere o art. 120
da DUDH: Ninguém sofrerd intromissoes arbitrrias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputagio. Contra estas intromissdes ou ataques toda a pessoa tem
direito a protecdo da lei (ONU,1948).

O art. 17° do PIDCP, ¢ considerado o dispositivo internacional mais
importante no que tange ao respeito a privacidade em vigor no Brasil a partir
de 06 de julho de 1992. Veja-se: 1. Ninguém serd objeto de intervengdes arbi-
trarias ou ilegais na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem de atenta dos ilegais 4 sua honra e a sua reputagio. 2.
Toda e qualquer pessoa tem direito a prote¢do da lei contra tais intervengdes
ou tais atentados. (Brasil,1992). Ambos os documentos supracitados foram
elaborados em uma época em que o desenvolvimento tecnolégico nio era
tdo acentuado.

Segundo Doneda (2019), a informagio passou a ser utilizada e
manipulada de indmeras formas através do incremento da capacidade de
armazenamento de dados, e isso atraiu a atengdo das institui¢coes publicas
e privadas, transformando-se em um dos pilares para um crescente nimero
de relagoes, sobretudo econdémicas. Ou seja, até determinado momento da

histéria, a protegao juridica existente era suficiente; com a demanda crescente
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de armazenamento de dados, um maior controle, fiscalizagio e tratamento
dos dados passou a ser necessdrio.

Lauser (2023) afirma que esse protagonismo que o fendémeno da infor-
macio obteve em todos os setores da sociedade, for¢ou o Direito nio s6 a
reconhecer a insuficiéncia dos dispositivos legais existentes, como a controvér-
sia em torno do tratamento de dados, o que exigiria um amadurecimento na
maneira de lidar juridicamente com a questio e seus efeitos. Com o advento
das redes sociais, intensificou-se a problematica da prote¢io de dados, varios
paises passaram a ter problemas de privacidade e seguranca. E assim nesse
cendrio de vulnerabilidade e medo, surgem as leis de protecio de dados ao
redor do mundo. Na Unido Europeia surge a GDPR (General Data Protection
Generation), uma lei de prote¢io de dados para paises da Unido Europeia
aprovada em 2016, vigente a partir de 25 de maio de 2018, quando comegaram
as fiscalizagdes e aplicagdes de multas (Polhmann, 2019).

Segundo Pinheiro (2020), com a GDPR surge a necessidade de ade-
quagio de paises e empresas que se relacionavam com a Unido Europeia, pois
a GDPR exigia que possuissem legislacio de mesmo nivel de prote¢do de
dados. Isto ocasionou um efeito “doming”, sendo a GDPR um catalisador para
o surgimento de outras leis de prote¢io de dados nos demais paises. Brancher
(2022), aponta o GDPR da Unido Europeia como o grande representante de
um modelo de lei de prote¢io de dados aplicdvel a todos os tratamentos de
dados, abrangendo a esfera publica e privada.

No contexto brasileiro, ¢ importante destacar que anteriormente a
LGPD, o ordenamento brasileiro ji tratava do tema, ainda que de forma
incipiente e pouco aprofundada, conforme se destaca nas préximas alineas.
Os dispositivos legais, a exemplo de CF/88, CDC/90, Cadastro Positivo
(Lei n° 12.414/2011), Lei de Acesso a Informagio (Lei n° 12572/2011),
Marco Civil da Internet (Lei n® 12.965/2014) e outros que contemplavam a
temadtica de prote¢do a privacidade e intimidade ndo foram revogados, mas
complementados em um processo dialégico das fontes.

Dentre os dispositivos legais supracitados, um pequeno recorte do artigo
5° da Constituigio Federal de 1988 (CF/88), demonstra que a protegio a
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privacidade e intimidade jd era uma preocupagio do legislador, assim como

outros direitos:

Omissis

IX — élivre a expressao da atividade intelectual, artistica, cientifica
e de comunicagio, independentemente de censura ou licenga;
X — sio invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagio; sigilo da
correspondéncia e das comunicagoes;

XII — ¢é inviolavel o telegréficas, de dados e das comunicagées
telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipSteses
e na forma que a lei estabelecer para fins de investigagdo criminal
ou instrugdo processual penal;

XIV — é assegurado a todos o acesso 4 informagio e resguardado
o sigilo da fonte, quando necessirio ao exercicio profissional;
LXXII — conceder-se-4 habeas data.

A Lein.13.709/18, LGPD, foi um avango histérico no direito brasileiro,
tendo sua origem no PLC 53/2018, aprovado por unanimidade pelo Plendrio
do Senado em julho de 2018 e sancionada em agosto de 2018 e em vigor a
partir de 18 de setembro de 2018. Sendo aplicdvel mesmo a empresas com
sede no exterior, desde que a operagdo de tratamento de dados seja realizada
no territério nacional (Brasil, 2020).

Segundo Ferreira (2022), a Lei Geral de Prote¢io de Dados Pessoais,
consiste em um marco juridico no Brasil, que tem como objetivo regular o
tratamento de dados pessoais, seja por meio fisico ou digital, de forma a garantir
a protecdo da liberdade e da privacidade enquanto direitos fundamentais. Que
ao estabelecer e regular o tratamento de dados pessoais, qualquer pessoa, de
direito publico ou direito privado, deve obediéncia as regras estabelecidas,
de forma a proporcionar ao titular do dado pessoal — pessoa fisica — o livre

desenvolvimento de sua personalidade.
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Corrobora com Ferreira, o Ministério Publico Federal (2022) ao afir-

mar que:

A Lei Geral de Prote¢io de Dados (13.709/2018), objetiva
principalmente a protegdo dos direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Tendo ainda como foco o estabelecimento de
um cendrio de seguranca juridica, na medida em que promove
a padronizagio de regulamentos e préticas com vistas a proteger
dados pessoais de todo cidaddo que esteja no Brasil, de acordo

com os parametros internacionais existentes.

De acordo com os pardmetros internacionais, visto que a LGPD ¢
fortemente inspirada pela General Data Protection Regulation (GDPR), para
proteger os dados dos cidadios europeus e aprovada pela Unido Europeia no

ano de 2016. Lauser apud Tefté (2019), corrobora que:

Ao estabelecer padroes mais altos para a protegio de dados
pessoais, o regulamento europeu serviu como modelo referencial
para que paises como o Brasil o utilizassem como base tanto na
interpretacio e aplicagdo de suas legislacdes nacionais quanto na
prépria elaboragio de um cédice acerca da tematica. Para assim,
estarem de acordo com o fluxo de informagdes e convergéncias

derivadas de diplomas em nivel internacional.

Dessa forma, com a LGPD, o Brasil passa a ter regras de Privacidade e
p g
Protecio de Dados compativeis com as mais avangadas regulagées do mundo,

conforme préximo subtépico.
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3 DOS PRINCIP10S DA LGPD APLICADOS NO ESCRITORIO
DE ADVOCACIA

Ao abordarmos os principios que direcionam a LGPD, é importante
destacar que existe um que serve de esteio para todos os outros. Referimo-nos
a boa-fé, principio enunciado no capuz do art. 6°. Segundo a LGPD, toda a
atividade de tratamento de dados deverd observar a boa-fé:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

v Principio 1 - finalidade: realiza¢io do tratamento para
propésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; v Principio 2 - adequagio:
compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento; v Principio
3 - necessidade: limita¢do do tratamento ao minimo necessa-
rio para a realizagio de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nio excessivos em rela¢io
as finalidades do tratamento de dados; v Principio 4 - livre
acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a dura¢do do tratamento, bem como sobre a
integralidade de seus dados pessoais; v Principio 5 - qualidade
dos dados: garantia, aos titulares, de exatidio, clareza, relevincia
e atualiza¢do dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento; v Principio
6 - transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento
e os respectivos agentes de tratamento, observados os segredos
comercial e industrial; v Principio 7 - seguranca: utilizagio de
medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou

ilicitas de destruigdo, perda, alteragdo, comunicagio ou difusio;
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v Principio 8 - prevengio: adog¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;
v Principio 9 - ndo discriminagio: impossibilidade de realizagio
do tratamento para fins discriminatérios ilicitos ou abusivos v/
Principio 10 - responsabilizagio e prestagdo de contas: demons-
tragdo, pelo agente, da ado¢ido de medidas eficazes e capazes de
comprovar a observincia e o cumprimento das normas de pro-
tecdo de dados pessoais e, inclusive, da eficicia dessas medidas.
O acesso aos dados pessoais é normatizado e somente pode ser
realizado se o titular dos dados der seu consentimento explicito
para realiza¢do de atividades especificas, a ndo ser que o tratamento
se enquadre em: cumprimento de leis, tanto da atividade privada
do controlador quanto da administragio publica; realiza¢io de
estudos por 6rgdo de pesquisa; exercicio de direitos contratuais
ou judiciais; quando necessdrio para a execugdo de contrato
ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular; protecdo da vida ou integridade fisica
do titular ou terceiros; tutela da saude do titular; garantia de

prevencio a fraude ou seguranga do titular e para a protecio do

crédito (BRASIL, 2018).

Portanto, é justamente essa boa-fé que norteia os demais principios, que
também deverd ser observada na prética juridica dos advogados e na relagio
com seus clientes.

Outrossim, em relagio ao principio da finalidade (1) os escritérios de
advocacia precisam revisar e, se necessdrio, atualizar suas politicas de privaci-
dade para garantir que estejam em conformidade com os requisitos da LGPD.
Isso inclui a defini¢do clara dos propésitos para os quais os dados pessoais
sdo coletados e processados. No que tange ao principio da adequagio (2), é
de grande relevancia, pois estabelece que o tratamento de dados pessoais seja
adequado ao propésito para o qual os dados foram coletados, ou seja, que
haja uma correspondéncia entre a finalidade do tratamento e a natureza dos

dados requisitados, guardando estreita rela¢do com o principio da finalidade.
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Nessa senda de observancia dos principios, tem-se o da necessidade (3),
o qual precisa ser observado pelos escritérios de advocacia, pois ¢ fundamental
limitar a coleta de dados pessoais ao necessario para a prestagio de servigos
legais. Imprescindivel evitar a coleta de informagdes excessivas que nao sao
essenciais para a representago legal ou para cumprir outras finalidades legitimas.

O principio do livre acesso (4) destaca que os titulares dos dados tém
o direito de confirmar a existéncia de tratamento de seus dados pessoais e o
acesso facilitado a essas informagoes. Para escritérios de advocacia, isso implica
que os clientes tém o direito de solicitar e receber informagdes sobre como
seus dados estdo sendo tratados.

Outro principio a ser abordado ¢ o principio da qualidade dos dados (5),
que destaca que os titulares dos dados tém o direito de confirmar a existéncia
de tratamento de seus dados pessoais e o acesso facilitado a essas informagdes.
Para escritérios de advocacia, isso implica que os clientes tém o direito de
solicitar e receber informagdes sobre como seus dados estdo sendo tratados.

O principio da qualidade dos dados tem relagdo direta com o princi-
pio da transparéncia (6), pois esse também preconiza que os Escritérios de
Advocacia devem fornecer informagoes claras e compreensiveis sobre como os
dados pessoais sdo coletados, processados e utilizados nos servigos juridicos.

Nessa toada nao podemos deixar de dialogar com o principio da seguranca
da informagdo (7), tendo em vista a sua essencialidade para advocacia. Pois
os Escritérios devem implementar medidas técnicas e organizacionais para
salvaguardar os dados pessoais contra acessos nio autorizados, vazamentos
ou perdas, garantindo a confidencialidade e integridade das informagoes.
Quanto ao principio da Nio Discriminagio (8), a advocacia deve garantir
que o tratamento de dados pessoais nio resulte em discriminagio injusta ou
ilegal. Isso é particularmente importante ao lidar com informagées sensiveis
relacionadas a casos juridicos.

O principio da Prestagio de Contas (9), por sua vez, traz como foco de
atuacdo aos Escritérios de Advocacia designar um encarregado de protegio
de dados, com fito de implementar politicas internas e inventariar as praticas

de tratamento de dados para demonstrar conformidade e responsabilidade.
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Em resumo, a relagio entre os principios da LGPD e a pratica da advocacia
destaca a necessidade de transparéncia, proporcionalidade, responsabilidade
e seguranga no tratamento de dados pessoais, contribuindo para a prote¢io
da privacidade dos clientes e a conformidade legal. Bases fundamentais para
o exercicio da prética da advocacia no enfrentamento e mitigagio dos riscos
decorrentes das ndo conformidades com a Lei que abordamos no presente

trabalho de pesquisa.
4 0S RISCOS LEGAIS QUE CORREM 0S ESCRITORIOS DE ADVOCACIA

Segundo Hallberg (2021) mudar uma cultura empresarial nio é algo
facil, especialmente por conta da necessidade de investimento financeiro. O
autor destaca que as empresas acabam por nio se proteger e assumem 0 risco
pelo resultado negativo.

Lima (2020) afirma que apesar de o ordenamento juridico ji tratar
da protecido de dados de pessoas naturais, ainda assim hd uma preocupagio
acerca dos impactos da LGPD sobre as empresas. E isto decorre de uma ética
empresarial pobre, que ndo preza pela conformidade e observancia de leis, pois
de outra sorte, ndo haveria necessidade de se criar a LGPD. Ou seja, ndo ha
uma cultura de integridade; a prioridade nio é compliance, conformidade,
adequagio. Os escritérios de advocacia se enquadram nesse conjunto, ainda
que norteados por Cédigo de Eticae Disciplina da OAB e Estatuto da OAB.

Naio hd que se falar que a advocacia passou a sujeitar-se ao sigilo pro-
fissional e a respectiva confidencialidade dos dados pessoais de seus clientes
apenas a partir da LGPD, uma vez que ji existia um regramento que esta-
belecia esta obrigatoriedade, conforme se depreende dos artigos 25 a 27 do
Estatuto da OAB. Em consonincia com esse entendimento Paulo Lobo, ao

abordar o sigilo profissional, assevera que:
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E do interesse geral que cada pessoa humana, empresa ou
entidade tenha assegurado que o de mais intimo e reservado
recebido pelo advogado ndo extravase para o espaco publico. E
do interesse da administra¢do da justica, para que esta nio seja
comprometida, que pessoas, empresas e entidades nio soneguem

informagdes ao seu defensor, com receio de vé-las divulgadas

(LOBO, 2022, p. 85)

Feita esta ressalva, ¢ imperioso evidenciar que, de acordo com as fontes
pesquisadas na base de dados do Google Académico e Portal Capes, bem como
o que assevera o art. 52 da LGPD, os riscos legais que correm os escritérios
de advocacia, por nio estarem em conformidade com o referido diploma legal,
sd0 os mais variados. Podemos citar como exemplo de risco legal, a aplica-
¢do de multas significativas para empresas e organiza¢des que nio estejam
em conformidade. As multas podem chegar a 2% do faturamento anual da
empresa, limitado a R$ 50 milh&es por infragdo. As multas podem ser ainda
maiores em casos graves de ndo conformidade (art. 52,11, Lei n. 13.709/18).

Compulsando esse art. 52, no inciso XI, § 29, é possivel constatar que
além das multas, os escritérios de advocacia podem ser responsabilizados
civil e penalmente por danos causados a individuos devido ao tratamento
inadequado de seus dados pessoais. Isso pode resultar em agdes judiciais por
perdas e danos, nas quais a empresa pode ser obrigada a pagar indenizagdes.

Nio obstante, além dos desdobramentos na esfera administrativa, civil
e penal, existem as consequéncias comerciais. Pois a partir do momento que
um Escritério de Advocacia ensejar na falta de conformidade com a LGPD,
poderd prejudicar significativamente a sua reputagdo. A percepcio de que a
privacidade e a seguranga dos dados pessoais nio sio respeitadas pode afastar
clientes e minar a confianga no escritério. Esses clientes e, mais especialmente
aqueles que sdo empresas, estdo cada vez mais atentos a privacidade de dados.
A nio conformidade com a LGPD pode resultar na perda de clientes que
buscam escritérios de advocacia que estejam em conformidade com as regu-

lamentagées de privacidade.
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Diante desses desafios impostos, que eclodem dos acontecimentos
sociais, tais como: velocidade de difusio do conhecimento, internet, redes
sociais e fraudes/crimes cibernéticos, os Escritérios de Advocacia precisam
envidar esforgos para que ndo fiquem sujeitos as repercussdes negativas, mas
antes tenham estabelecido um guia de boas priticas. Soler (2022), adverte que
a LGPD nio traz um detalhamento em sua redagio acerca da exata forma ou
modelo de como elaborar os documentos juridicos a serem aplicados. Logo, a
existéncia de um guia de boas praticas consiste em instrumento facilitador da
rotina do operador do direito, ndo apenas no sentido de blinda-lo de sangoes,
mas principalmente para que atue com a maxima responsabilidade, decoro e

ética exigidas para o exercicio dessa profissao.
5 ANALISE E DISCUSSOES

Em face dos desafios impostos, a partir dos acontecimentos sociais, e
alheios ao nosso controle, quais sejam: velocidade de difusio do conhecimento,
internet, redes sociais e fraudes/crimes cibernéticos, no centro de tudo isso
a atividade advocaticia estd atrelada, invariavelmente, a protecio de dados.
Doneda (2011) corrobora com essa ideia, ao enfatizar os direitos do cidaddo

cliente,ao passo que também destaca os deveres/obriga¢tes das organizagoes:

- Deve existir um meio para um individuo evitar que a informagio
a seu respeito colhida para um determinado fim seja utilizada ou
disponibilizada para outros propésitos sem o seu conhecimento.
- Deve existir um meio para um individuo corrigir ou retificar
um registro de informagdes a seu respeito.

- Toda organizagio que estruture, mantenha, utilize ou divulgue
registros com dados pessoais deve garantir a confiabilidade destes

dados para os fins pretendidos e deve tomar as devidas precaucoes

para evitar o mau uso destes dados (DONEDA, 2011, p - 100).

E especialmente essa relagio cliente x empresa vem a ser o foco desta

discussdo, pois com o advento da LGPD, os direitos dos individuos a prote¢io
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de suas informagdes pessoais passaram a ser mais bem protegidas. De outro
lado temos os Escritérios de Advocacia que passaram a ter diretrizes mais
especificas e previsoes de san¢oes para o descumprimento desse regramento.

Isto posto, depreende-se dessa discussio a existéncia de iminentes riscos
a esses Escritérios, sejam prejuizos financeiro ou danos a suas reputagdes. Para
tanto, se faz necessrio pautar sua pratica em principios trazidos pela LGPD,
tais como: finalidade, adequagio, transparéncia, prestacio de contas, entre outros.

Logo, os Escritérios de Advocacia precisam envidar esforgos para que
ndo fiquem sujeitos as repercussdes negativas, mas antes tenham estabelecido
um guia de boas priticas que os ajudem a nio somente blindar-se de san¢es,
mas principalmente para que atuem com a méxima responsabilidade, decoro

e ética exigidas para o exercicio dessa profissio.
6 CONSIDERACOES FINAIS

Este trabalho demonstrou que a LGPD trouxe desafios e impactos impor-
tantes nos escritérios de advocacia por ocasiao do seu advento e vigéncia, visto que
o sumo do trabalho do advogado implica informagoes sigilosas, personalissimas
(dados pessoais de clientes e terceiros), e que requer protecio e confiabilidade.

Para melhor compreensio do tema tratamos brevemente dos avangos
tecnoldgicos, especificamente da rede global de informagdes, estabelecendo
um detalhamento do lapso temporal, uma contextualizagdo do surgimento
de leis de protecio de dados, direito de privacidade ao redor do mundo e no
Brasil. Buscou-se também estabelecer aspectos principais dos principios da
LGPD, tendo sido norteadores de agdes priticas recomendadas e a serem
aplicadas nos escritérios de advocacia. Destacou-se o principio da boa—fé como
o piso que acomoda todos os demais e que torna possivel uma rela¢io ética
entre advogado e cliente.

Entendendo que o ambiente de trabalho do advogado é uma central de
armazenamento de dados e informagdes de pessoas, e que a possibilidade de
um vazamento de dados consiste em um prejuizo tanto para o cliente e/ou
terceiro que tem os seus dados expostos, quanto para a imagem do escritério de

advocacia, entdo nio hd obje¢des quanto a necessidade de mudangas imediatas,
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independentemente das sanges previstas em lei; ainda que funcionem como
incentivos a0 cumprimento.

Em que pese ja existir um cédigo de ética para o exercicio da profissao
de advogado, percebeu-se que a LGPD ¢é uma legislagdo muito mais completa,
abrangendo as inovagoes tecnolégicas do presente. Dessa forma é indeclindvel
que os escritérios de advocacia se adequem a LGPD, estabelecendo politicas
de privacidade, documentagio de processos de tratamento de dados pessoais,
implementando medidas de seguranca de dados, melhorando seus contratos
e termos de consentimentos. Ainda, ofertando treinamentos e capacitagio de
seus funciondrios, tendo em vista que o primeiro passo rumo a uma cultura
de prote¢io de dados, comega com a identifica¢io dos atores, estabelecimento
de fungdes a partir dos niveis de conhecimento na corporagio.

As adequagdes sinalizadas ao longo deste trabalho requerem investi-
mento financeiro por parte das empresas de advocacia, o que muitas vezes
representa a barragem do processo ou mesmo sua implantagio parcial. O que
as pesquisas demonstram ¢ que a LGPD proporciona duradouros aspectos
positivos as empresas, traz consigo lucidez, clareza e transparéncia ao pro-
cessamento de dados, e logo serd um diferencial de mercado, qui¢d um filtro
de quem desaparecerd e quem se estabelecerd.

Ao longo deste artigo, os autores se preocuparam em contribuir com os
profissionais envolvidos, discorrendo sobre agdes importantes a serem apli-
cadas, visto que a inten¢do do trabalho nio era apenas de identificar desafios

e impactos, mas de apontar solugoes.
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1 INTRODUCAO

Sabe-se que a tutela dos direitos fundamentais deve ser considerada como
prioridade por todos os integrantes da sociedade civil, visto que a inobservancia
da prote¢io dos direitos evidencia um problema grave que pde em ponto de
crise as finalidades existenciais do Estado. 4 priori, ¢ indispensével delimitar
os elementos basicos destacados pelas ciéncias politicas e pela Teoria Geral
do Estado que servirdo de sustentdculos para a abordagem de uma situagio
problemitica que estd presente na esfera do ordenamento juridico brasileiro.

Nessa perspectiva, sdo virias as teorias que explicam o surgimento do
Estado, sendo duas predominantes: a corrente de pensamento contratualista,
que explica que esse ente teve origem a partir do ato da vontade humana, e a
corrente naturalista que aponta que o Estado passou a existir em decorréncia
légica de um impulso natural que levou o ser humano a conviver em sociedade.
Independentemente de qual seja a teoria adotada, todas elas convergem para
o mesmo ponto: a origem da figura estatal tem por finalidade a busca do bem
comum e a defesa dos direitos.

Com base nesse elemento introdutério, um olhar cientifico deve ser
dedicado para descrever situagdes geradas pelo Poder Publico que podem
consistir em um entrave para efetiva tutela de certos direitos fundamentais. A
situagdo problemadtica, ao qual serd destacada nesse capitulo, tem seu sentido
delimitado a partir da andlise de um dos direitos fundamentais recentemente
introjetados na Constitui¢io Federal de 1988, que foi a Emenda Constitucional
n° 115/2022, que passou a considerar como cldusula pétrea a prote¢io de
dados pessoais.

Indubitavelmente, foi uma reagio adequada do Poder Legislativo ante
a complexidade da sociedade atual gerada pelas novas interagdes no espago
virtual. Apesar disso, ainda ndo houve uma adaptagio eficiente da Administragio
Publica direta e indireta para tornar presente esse direito constitucional em
seus atos. Uma indagacio vilida que pode demonstrar uma inconsisténcia
juridica da modernidade é: como a Administragio Publica tem tratado a
protecido de dados pessoais frente ao dever de transparéncia na divulgagio da

lista classificatéria dos participantes de certames piblicos? E uma pergunta
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pertinente quando é levado em conta os casos em que o Estado deve manter
nitidez em seus atos em virtude do principio da publicidade. Antes da promul-
gac¢do da emenda supracitada nio era incomum os entes estatais divulgarem
dados pessoais de aprovados em processos seletivos, concursos publicos ou
no Didrio Oficial, sem nenhum compromisso em zelar pelas informagoes
dos individuos envolvidos. Mesmo apés a EC n° 115/2022, essa realidade
tem-se demonstrado estitica, o que consiste em um problema do ponto de
vista juridico, ji que, como mencionado, a finalidade estatal tem por objetivo
a tutela dos direitos e o bem comum.

Apesar do destacado, ainda ndo hd instrumento normativo adequado
para superar o problema decorrente da publicidade administrativa, pois nem
mesmo a Lei Geral de Prote¢io de Dados (LGPD) previu a situagio-problema
em questdo. Tal afirmativa tem respaldo no préprio contexto histérico da cria-
¢do dessa lei, que valorou os problemas com aspectos econoémicos referentes
a utilizagdo indevida de dados por parte de empresas piblicas ou privadas.

Com base nessa perspectiva, deve-se analisar as circunstincias e casos
que foram falhas no tratamento dos dados pessoais dos individuos que rea-
lizaram certames publicos ou qualquer tipo de processo seletivo que ensejou
a publicidade no Didrio Oficial, antes e apés a promulgagido da Emenda
Constitucional n° 115/2022, que inseriu no rol de direitos fundamentais a
prote¢io de dados, assim como uma andlise da possivel ineficiéncia da legis-
lagdo atual para garantir a tutela dos direitos dos participantes.

Nesse sentido, tal pesquisa é de suma importincia para possibilitar o
esclarecimento acerca do tema e contribuir com a irradiagio da Constitui¢do
Federal para o contetdo normativo das legislagcoes do ordenamento juridico.

Assim, para alcangar resultados, foi utilizada uma metodologia que se
concentrou em pesquisas bibliograficas de artigos cientificos, teses, dissertacdes,
sites de informagoes juridicas e livros relacionados a temdtica. Para corroborar,
foram analisados e selecionados editais publicados pela Administragdo Pablica
direta e indireta, que evidenciam uma falha na prestagdo das informagdes

pessoais, como forma de comprovagio da problematica abordada.
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2 A ORIGEM DO DEVER ESTATAL

Antes de explorar a parte central do problema ao qual esse trabalho
propde descrever, ¢ imprescindivel fornecer a base do entendimento que remete
aos elementos introdutérios que explicam a origem do Estado e a qual sua
func¢do. Nessa perspectiva, as duas correntes predominantes estabelecem que
ou o surgimento do Estado estd ligado ao impulso natural do ser humano em
conviver em uma sociedade ou entdo o surgimento desse ente foi possibilitado
gragas ao ato da vontade humana.

A corrente tedrica favordvel a ideia da sociedade natural, sustenta que o
homem, fundamentalmente, é induzido a socializar e buscar convivéncia jun-
tamente com outros seres humanos, sendo tal impulso uma condi¢do inerente
ao ser. Um dos principais precursores de tal ideia, sem duvidas, foi Aristételes

ao formular a ideia de que 0 homem ¢ um animal politico. Conforme esclarece

Dalmo Dallari (p.14,2011)

O antecedente mais remoto da afirmagéo clara e precisa de que
0 homem é um ser social por natureza encontra-se no século IV
a.C, com a conclusio de ARISTOTELES de que “o homem é
naturalmente um animal politico”. Para o filésofo grego, s6 um
individuo de natureza vil ou superior a0 homem procuraria viver
isolado dos outros homens sem que a isso fosse constrangido.
Quanto aos irracionais, que também vivem em permanente
associacio, diz ARISTOTELES que eles constituem meros
agrupamentos formados pelo instinto, pois o homem, entre
todos os animais, é o Gnico que possui a razdo, o sentimento do

bem e do mal, do justo e do injusto.

Com base nessa anilise, é pertinente dizer que a melhor op¢io de
sobrevivéncia para o homem ¢é viver em uma sociedade. Ademais, pelo fato
do ser humano ter racionalidade, o seu agrupamento nio se assemelha ao dos
outros animais, isto é,0 convivio humano deve manter os tragos caracterizantes

de uma sociedade civilizada.
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Nesse sentido, ¢ comum problemas na esfera de convivio de um determi-
nado territério que devem ser solucionados para a possibilidade da convivéncia
harmonica e a manutengio dos fins de sua existéncia. Assim, ¢ possivel concluir
que a sociedade e o Estado que surgiu em decorréncia dela, é o produto do
impulso natural da intera¢do do homem com outro igualmente racional, pois
essa ¢ uma condi¢do inerente ao ser humano e a sua subsisténcia depende da
possibilidade da garantia de convivio. Portanto, com o desenvolvimento da
sociedade, o Estado se adequa as novas necessidades naturais que devem ser
observadas para a manuten¢io da harmonia social.

Uma outra teoria que fornece um entendimento sobre a formagio e
finalidade do Estado, é a corrente que defende a sua existéncia por meio de
um ato da vontade humana simbolizado por um contrato social. Dessa forma,
o Estado surgiu a partir de um pacto em que o homem incumbiu a um sé
individuo o dever de protecio de todos, o que legitimou ele a definir regras
sociais. Apesar disso, os contratualistas com as teses mais preponderantes
dessa corrente tinham uma certa divergéncia quanto ao inicio da formagao.

Na percepgio de Thomas Hobbes, 0 homem vivia no estado de natureza
e era norteado apenas pela lei do mais forte. Essa situagdo fazia com que todas
as pessoas vivessem em um estado constante de inseguranga, pois nio havia
nenhuma garantia de tutela dos direitos que poderiam ser lesados a qualquer
momento por outro individuo.

Nessa perspectiva, a constante inseguranca e a incerteza fizeram com
o que o homem buscasse uma forma de garantir o bem da vida, renunciando
sua forca e parte da sua liberdade para obter tal beneficio. Nas palavras de
Andréia Arruda (2013, p. 53) ao explicar a origem do Estado sob a perspectiva
hobbesiana, ela destaca que “Trata-se de um tipo de contrato ou pacto que
nio diz respeito a nenhuma realidade ja existente. Sdo contratos firmados
pelos homens naturais entre si em beneficio de um terceiro que é imbuido
do poder soberano”.

A corrente de John Locke aborda o fato de que no estado de natureza
o homem tem o instinto natural de conservagio para evitar a miséria. Para
isso, utiliza o trabalho para adquirir bens e formar sua propriedade individual

para sobreviver dignamente. Dessa forma, a aquisi¢do fruto do trabalho é
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anterior a propria sociedade civil. Conforme Arruda (2013, p.54), esse cendrio
possibilita o surgimento de conflitos que ensejam a necessidade da criagio do
ente estatal para garantir a pacifica¢io social e o direito natural a propriedade.

Ao examinar o pensamento contratualista, nota-se que a formagio
da sociedade civil teve que se ajustar com base no panorama de sua época.
Quando se utiliza como base essa teoria para explicar os acontecimentos
da sociedade atual, percebe-se que ela ainda é pertinente, conforme explica
Arruda (2013, p. 56)

O Estado sofreu diversas transformagdes, porém, foi no século
XVI que nasceu o que pode ser denominado como Estado
Moderno, ou seja, um Estado que surge conforme os ideais
contratualistas e da vontade dos individuos que abriram mio de
sua liberdade ilimitada para criar um ente artificial que, por sua
vez, pudesse garantir seus interesses e amparar suas caréncias,

bem como possibilitar o mais pleno exercicio de seus direitos.

Com essa anilise, € possivel concluir, com base na explicagio da autora
mencionada, que o estado civil ¢ o mecanismo resultante do acordo humano
para garantir a paz e seus direitos naturais. Entdo, s existe sociedade por causa
da existéncia do Estado e a existéncia desse ente sé foi possivel a partir do
pacto em que o homem aceitou renunciar parte de sua liberdade e centralizar

o poder nas mios de um sé.
3 FINALIDADES DA EXISTENCIA DO ESTADO

Apés o embasamento sobre o que fundamenta a formagio do Estado,
entender alguns elementos bésicos sobre sua finalidade contribui para a
consolidag¢do dessa etapa inicial que consiste em facilitar a interpretagio
do dever inerente a esse ente. Dessa forma, serd destacado somente alguns
pensamentos doutrindrios considerados importantes e que explicam os fins

da figura estatal apés sua origem.
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Sdo vérias as correntes de pensamentos que estabelecem a finalidade do
Estado, sendo isso de suma importincia para o desenvolvimento da sociedade
civil garantidora de direitos. Nessa perspectiva, pode-se considerar que apés a
formagio do Estado ele adquiriu uma finalidade subjetiva, que como destaca
Dallari (2011, p. 49), ¢ a realizagio de inimeros fins particulares, haja vista
que o aparelho estatal ¢ movimentado por inimeras a¢des humanas. Essa ideia
entra em consondncia com os modelos de sociedade que sio movimentados
a partir dos interesses politicos dos individuos que estdo no poder, o que faz
com que o fim particular seja a expressao do direito a ser alcancado.

Outrossim, ha os defensores da ideia de que a sociedade visa alcangar fins
expansivos, que consiste em um crescimento das fun¢des estatais. Desse modo,
¢ possivel a existéncia de objetivos voltados para o desenvolvimento material
visando a garantia do bem estar, ja que uma situa¢do material favoravel eliminard
as necessidades sociais. Em outras palavras, o Estado de Bem Estar ¢ visto como
“um conjunto articulado de politicas e institui¢des que expressam o reconhecimento
da responsabilidade publica sobre o bem-estar social”. (Kerstenetzky, 2011, p. 3).
Esse modelo visa reduzir riscos e garantir a seguridade social estabelecendo como
responsabilidade do estado uma politica de provisio. E fundamental observar
que se as politicas e as institui¢des que compdem esse modelo fugirem da légica
de protegio dos direitos sociais, entdo a existéncia desse tipo de Estado perde o
sentido tanto conceitual quanto ao sentido de sua origem e finalidade.

Uma outra linha de pensamento relevante, considera fins limitados para
o exercicio da atividade estatal, estabelecendo para esse ente apenas a fungio
de vigilante da ordem social. Tal ideia corrobora com os fundamentos trazidos
pela corrente contratualista que sdo utilizados para explicar tragos comuns
das sociedades democriticas, como a constante discussido sobre os direitos

adquiridos e possivelmente violados. Nas palavras de Dallari (2011, p.50).

Outra importante corrente dd ao Estado, exclusivamente, a fun-
¢do de proteger a liberdade individual, emprestando um sentido
muito amplo ao termo liberdade, nio admitindo que qualquer
individuo sofra a minima restri¢do em favor de outro individuo,

da coletividade ou do Estado.
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O pensamento teérico destacado norteia a ideologia dos sistemas basea-
dos no liberalismo econdmico. Dessa forma, a ideia nio se limita apenas ao
direito de liberdade, mas também se mostra adequada em relagio a seguranga
que ¢ um dos direitos de primeira geragio que deve ser resguardado. Assim,
seguranca deve ser interpretada em um sentido que abarque as situagdes e
complexidades da sociedade contemporinea, como a seguranca da prote¢io
dos dados pessoais ao qual esse trabalho visa destacar.

Outra linha de intelecgdo, que também ¢ uma derivagdo da corrente
contratualista, preconiza o chamado Estado de Direito. O contratualismo
proposto por Thomas Hobbes e Rousseau considera que todos os individuos
tém direitos naturais que fomentaram o surgimento estatal a partir da ideia
de que 0 homem dependia de um poder centralizado para garantir a prote¢io
dos direitos inerentes ao seu ser. Tal concepgio formal exige que o Estado
seja um aplicador rigoroso do direito, sendo estaria contrariando o motivo
de sua existéncia.

Em sintese, ao analisar as ideias propedéuticas acerca do Estado,
percebe-se que todas se direcionam para uma interpretagdo central, apesar das
diferencas de modelo e de embasamento. Desse modo, ¢ adequado afirmar
que a existéncia do aparelho estatal é voltada para a busca do bem comum,
que ¢ simbolizada pela garantia dos direitos expressos no ordenamento. Essa
andlise inicial do tema caminha para questdes mais recentes, ao qual esse
trabalho propde esmiugar, como o fato de algumas cldusulas pétreas nio
receberem a devida tutela, o que ¢ uma ideia inconcebivel do ponto de vista
da epistemologia juridica e da ciéncia politica, conforme foi possivel deduzir
com base no exposto.

Diante dessas consideragées iniciais, foi fornecida uma base que pos-
sibilitard o leitor formular e analisar criticamente as situagdes fiticas que
demonstram ser um problema do ponto de vista juridico, no que se refere a

protegio de direitos fundamentais positivados no ordenamento constitucional.
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4 A PROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

O Congresso Nacional promulgou no dia 10 de fevereiro de 2022 a
Emenda Constitucional n® 115, que inseriu no rol de direitos e garantias
fundamentais elencados no artigo 5° da Constitui¢do Federal a protegio de
dados como direito a ser tutelado. Sabe-se que mesmo antes disso jd existia
tratamento juridico para situagdes que envolviam esse tema, pois a prote¢io
de dados estava implicito no principio da privacidade.

A Emenda Constitucional n° 115/2022 teve origem ap6s a Proposta de
Emenda a Constituigio (PEC 17/2020) e estabeleceu que seria de competéncia
da Unifo criar os dispositivos normativos para regular o direito a protecio
de dados pessoais. Conforme explicado por Sarlet, é importante destacar que
a emenda foi promulgada em um contexto em que jd existia a Lei Geral de
Prote¢io de Dados (Lei 13.709/2018) e a Lei de Acesso a Informagio (Lei
12.527/ 2011).

No contexto da criagdo da emenda, o legislador tinha como perspectiva
possibilitar um fortalecimento das liberdades publicas e garantir a privacidade
do cidaddo. Antes disso, a propria Lei Geral de Protegio de Dados (Lei 13.
709/2018) que entrou em vigor no ano de 2018 foi elaborada buscando dar
seguranca juridica para as pessoas ante ao crescente interesse das empresas
privadas em conseguir informagdes para utilizar o algoritmo como forma de
auferir lucros.

E dificil imaginar a sociedade atual desprovida dos beneficios das
novas tecnologias. Isso quer dizer que o desenvolvimento tecnoldgico trouxe
uma nova realidade juridica, econdmica, cultural etc. ao qual todos devem se
adaptar. Por consequéncia, a utilizagio de dados pessoais tornou-se presente,
principalmente, no mundo virtual e fez nascer a necessidade de reduzir os
riscos da sua utilizagdo indevida.

Seguindo essa linha de intelec¢io, a Lei Geral de Prote¢io de Dados
ao entrar em vigor no ordenamento juridico teve como objetivo principal
tutelar os direitos fundamentais da privacidade e da liberdade. Dessa forma,

seria possivel criar uma realidade capaz de garantir seguranca juridica e se
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tornar compativel com a configuragio atual da sociedade que cada vez mais
tem suas demandas centradas no espago cibernético.

Diante desse cendrio, passou-se a padronizar os regulamentos voltados
para a prote¢io das informagdes pessoais dos cidaddos, antes da promulgacio
da emenda que nasceu em um contexto em que ja existia uma base juridica e
doutrindria sobre o assunto. Desse modo, a LGPD passou a definir o que sdo
dados pessoais e a delimitar os cuidados necessdrios a0 manused-los tanto no
meio fisico quanto no virtual.

Um ponto de grande importancia trazido, pela legislagio supramencio-
nada, é o fato de o consentimento do titular dos dados ser considerado como
de grande relevincia para o tratamento. Nesse sentido, ele deve ser mani-
testado pelo titular das informagdes que serdo manuseadas e a lei estabelece
que a vontade podera ser expressada por escrito ou por outro meio que torne
possivel identificar o consentimento do individuo.

Ademais, essa lei introjetada no ordenamento trouxe certas garantias
inerentes ao consentimento, como por exemplo, solicitar que os dados pessoais
sejam excluidos das entidades publicas e privadas. A titulo de esclarecimento,
a legislacdo que estd sendo comentada é voltada para as pessoas juridicas de
direito publico e privado, inclusive, deve ser observada pela Unido, Estados,
Municipios e Distrito Federal. Apesar do consentimento do titular ter grande
relevincia para o tratamento de dados, essa lei trouxe algumas exce¢oes como

as que segucm abaixo:

Art.11. O tratamento de dados pessoais sensiveis somente poderd
ocorrer nas seguintes hipéteses:

I - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

I - sem fornecimento de consentimento do titular, nas hipSteses
em que for indispensavel para:

a) cumprimento de obrigacio legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessirios 2 execugio,
pela administra¢do publica, de politicas publicas previstas em

leis ou regulamentos;
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¢) realizag¢io de estudos por 6rgio de pesquisa, garantida, sempre
que possivel, a anonimizag¢do dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em pro-
cesso judicial, administrativo e arbitral, este dltimo nos termos da
Lein® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
e) prote¢io da vida ou da incolumidade fisica do titular ou de
terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saide ou autoridade sanitaria;
ou  (Redagio dada pela Lein® 13.853,de 2019)  Vigéncia
g) garantia da prevengio a fraude e a seguranga do titular, nos
processos de identificagio e autenticagio de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protegdo dos dados pessoais.

Depreende-se que o consentimento do titular dos dados é preponderante
para o tratamento, exceto nos casos do inciso II supramencionado. Como
pode ser visto, as situa¢des para tratamento de dados sem o consentimento
alcancam apenas aquelas de natureza sensivel e as hipéteses de cabimento
ndo preveem situacoes mais abrangentes, tais como a divulgacio dos dados
pessoais realizada pela Administragdo Publica.

E indispensével também realizar um exame de outro ponto da LGPD
que sdo os artigos dentro do nucleo de sentido do capitulo IV, intitulado
como “Do Tratamento de Dados Realizados pelo Poder Publico”, que vai do
art. 23 até o art. 30. Dessa maneira, busca-se esclarecer um tépico que tinha
potencial para sanar o problema da divulga¢io indevida das informagoes
pessoais, mas o legislador direcionou para um sentido diverso. De inicio, o

capitulo aborda que
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Art. 23. O tratamento de dados pessoais pelas pessoas juridicas
de direito publico referidas no pardgrafo Gnico do art. 1° da
Lei n°e 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagio), deverd ser realizado para o atendimento de sua
finalidade publica, na persecuc¢do do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atri-

bui¢des legais do servigo publico...

Pode parecer que esse dispositivo resolve todo o problema, pois ele diz
que o Poder Publico ird realizar o tratamento de dados pessoais, pois isso estd
vinculado a sua finalidade e ao interesse publico. Embora o artigo descreva
uma possivel hipétese que pode ser aplicada aos casos de divulgacao de infor-
magdes dos participantes de concursos publicos, caso seja levado em conta
que a publicidade tem por objetivo alcan¢ar uma finalidade publica, nio se
pode esquecer os fundamentos e o contexto de criagio da LGPD.

E com base nesse raciocinio que torna-se imprescindivel relembrar um
dos pilares dessa lei, que o fato que ela estd voltada para aspectos econdmicos,

conforme consta logo na parte inicial do diploma:

Art. 2° A disciplina da protegio de dados pessoais tem como
fundamentos:

I - o respeito 4 privacidade;

IT - a autodeterminagio informativa;

IIT - a liberdade de expressdo, de informagio, de comunicagio
e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econdmico e tecnoldgico e ainovagiao
(grifo nosso);

VI - a livre iniciativa, a livre concorréncia e a defesa do consu-
midor; e

VII - os direitos humanos, o livre desenvolvimento da personali-

dade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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E possivel compreender, entdo, que as finalidades e interesses publicos
se aplicam se houver interesse econoémico envolvido. Caso persista alguma
divida sobre a validade dessa interpretagio, talvez ela seja sanada com outro

dispositivo da mesma lei, que diz

Art. 26. O uso compartilhado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de execugio de
politicas publicas (grifo nosso) e atribuicio legal pelos 6rgios
e pelas entidades publicas, respeitados os principios de prote¢ao

de dados pessoais elencados no art. 6° desta Lei

Apesar dessas consideragdes, ndo ¢ possivel observar um tratamento
juridico adequado referente aos casos de publicagio das informacées dos
participantes de certames puiblicos antes e depois da EC n°115/2022 ou da
LGPD. Antes dessas legislagdes mencionadas, existiam jurisprudéncias no
Supremo Tribunal Federal que serviam como bussola, mas nio consolida-
vam a resoluc¢do da situagdo problema desse trabalho. No Habeas Corpus n.
91867/PA o ministro Gilmar Mendes tinha firmado a tese sobre a utilizagdo
indevida dos dados pelos agentes estatais em casos de investigagio criminal

no seguinte sentido:

Nio se confundem comunicagio telefénica e registros telefo-
nicos, que recebem, inclusive, protecio juridica distinta. Ndo se
pode interpretar a cliusula do artigo 5°, XII, da CF, no sentido
de protegio aos dados enquanto registro, depésito registral. A
protegio constitucional é da comunicagio de dados e ndo dos
dados. (HC n. 91867/PA, Rel. Min. Gilmar Mendes, julgado
em 24/04/2012, DJe 20/09/2012).

Sem duvidas foi uma interpretagio coerente, haja vista que as intercep-
tacdes telefonicas sdo permitidas para coletar dados e informagdes durante
o fluxo da operagio pelo tempo determinado no mandado. Embora isso, é

notério que esse entendimento do direito a prote¢ao de dados, implicito no
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artigo da Constituigio, teria certos problemas ao ser utilizado como base na
atualidade apés o direito a protegio ter sido positivado, tanto no ordenamento
constitucional, quanto no infraconstitucional.

Para deixar mais claro o que foi abordado, a argumentagio do Ministro
Gilmar Mendes gravitava na ideia de que os dados que deveriam ter uma
maior tutela eram somente aqueles produzidos durante a gravagio da inves-
tigagdo criminal autorizada no mandado. Portanto, informagdes registradas
nio tinham o mesmo grau de importincia, o que real¢a a incompatibilidade

dessa tese com a conjuntura do mundo moderno.

5 CONSIDERACOES SOBRE A PUBLICIDADE DOS ATOS
ADMINISTRATIVOS

Para poder entender a colisdo entre o principio da publicidade e a tutela
da protegio de dados, primeiro é necessirio fazer algumas consideragoes
elucidativas que demonstram a proposta conceitual e juridica de cada um
dos institutos.

O principio da publicidade é inerente 2 Administragdo Publica e con-
siste no dever de divulgagio dos atos administrativos. Dessa forma, é possivel
tazer a dicotomia entre a publicidade que permite que as pessoas tenham livre
acesso as informagdes de seu interesse e o dever de transparéncia durante
a realiza¢do dos atos administrativos. Conforme explica Alexandre Mazza
(2014, p. 89) a publicidade dos atos administrativos ¢ um mecanismo estatal
que possibilita demonstrar a vontade da Administragio Publica para todos os
individuos da sociedade, além de tornar exigivel o contetdo do ato e facilitar
o controle da legalidade.

Assim, a publicidade dos atos é um instrumento utilizado para alcangar
determinados objetivos caracteristico do Estado Moderno, a prova disso é o
fato de que esse principio faz parte das normas orginicas estabelecidas pela

Constituigdo. De acordo com o texto ipsis Jitteris do artigo 5°, inciso XXXIII
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XXXIII - todos tém direito a receber dos 6rgaos publicos informa-
c¢des de seu interesse particular, ou de interesse coletivo ou geral,
que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado; (Regulamento) (Vide Lein® 12.527,de 2011)

Nesse sentido, o texto constitucional estabelece que os érgios publicos
devem agir com o méximo de transparéncia e possibilite que a popula¢do
tenha conhecimento dos atos administrativos. Seguindo esse pensamento, a
divulgacio dos atos administrativos tem por aspecto principal a transparéncia e
isso colabora para o problema juridico da divulga¢io indevida das informagdes
pessoais dos participantes de certames publicos.

Com base nos ensinamentos de Mazza (2014, p.90), pode-se dizer que
o principio da publicidade estd dividido em dois subprincipios, sendo eles a
transparéncia e a divulga¢io oficial. Para efeito de esclarecimento, utilizando
ainda a explica¢do desse autor, a transparéncia consiste no dever de prestar
informagdes indispensaveis aos cidaddos. Por outro lado, a divulgacio oficial
consiste na publica¢do dos atos e tem por objetivo exteriorizar a vontade da
Administragio Publica, tornar exigivel o contetido dos atos, facilitar o controle
da legalidade e possibilitar que os efeitos juridicos surtam efeito.

Nesse sentido, dependendo do tipo de ato a publicidade tem variagdes.
Como Mazza 2014, p. 90) explica, os atos administrativos dirigidos a destinatirio
certo ou os atos internos dentro das reparti¢ées publicas sdo garantidos pela
comunicagio do interessado. Por outro lado, os atos gerais sio direcionados aos
destinatarios indeterminados, o que faz com que a publicidade tenha que ser
realizada por meio do Didrio Oficial, como nos casos de edital convocatério
de concurso publico. Ademais, também ¢ necessério que haja publicagdo no
Didrio Oficial os atos individuais que geram efeitos coletivos, ou seja, é de
interesse particular do individuo, mas que também repercute no interesse de
um grupo de pessoas, como por exemplo no caso do deferimento de férias
dos servidores publicos.

Os doutrinadores ainda dividem esse principio em quatro conceitos

especificos que deixam o sentido ainda mais delimitado. Desse modo, a
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publicidade pode ser formal, quando se referir a um requisito de validade
juridica. Portanto, tem eficicia em relagdo aos atos administrativos como os de
natureza convocatdria, de intimagdes, contratos etc. E muito comum também
a publicidade com aspecto educativo, normalmente voltado para a difusio de
politicas publicas ou campanhas de conscientizagdo social.

Além disso, quando se analisa a publicidade sob a 6tica da transparéncia,
nota-se que estamos diante do dever do Estado de apresentar informagées
necessdrias que facilitam a fiscaliza¢do dos atos, ou seja, cria a possibilidade
de controle externo tanto pelos cidaddos quanto pelos érgios incumbidos
dessa responsabilidade. Por fim, existe a publicidade interna, que nas palavras
de Thiago Marrara (on-line) é a “divulgagio de informagdes internamente,
dentro de um érgio publico, com o objetivo de promover a coordenagio de
tarefas, capacitar agentes pablicos e avaliar a¢des, por exemplo, em audiéncias
governamentais, circulares etc.”

Essas defini¢des ajudardo futuramente a entender o evidente conflito
entre o dever e o direito. Em outras palavras, o dever estatal de transparéncia
dos atos nas publicagdes convocatérias é indispensavel tanto para a sua efi-
cdcia juridica, quanto para que haja um controle e fiscalizagio. Apesar disso,
essa pratica entra em colisdo quando se trata de divulga¢do de dados pessoais
dos individuos que participaram de qualquer situa¢do que gerou o dever de
divulgagio dos resultados no Didrio Oficial.

6 TRANSPARENCIA E ACESSO A INFORMACAO

O ordenamento juridico brasileiro oferece respaldo para que os cida-
ddos possam consultar informagdes de interesse individual ou coletivo e isso
¢ a materializagdo dos subprincipios da publicidade: transparéncia e acesso

a informagio. De acordo com o dispositivo da Lei de Acesso a Informagio

Art. 3° Os procedimentos previstos nesta Lei destinam-se a
assegurar o direito fundamental de acesso a informagio e devem
ser executados em conformidade com os principios bésicos da

administra¢do publica e com as seguintes diretrizes:
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I - observancia da publicidade como preceito geral e do sigilo
COmMO €XCegao;

IT - divulgagdo de informagdes de interesse publico, indepen-
dentemente de solicita¢des;

III - utilizag¢do de meios de comunicagio viabilizados pela tec-
nologia da informagio;

IV - fomento ao desenvolvimento da cultura de transparéncia
na administra¢do publica;

V - desenvolvimento do controle social da administragio publica.

Como pode ser analisado, o inciso II remete a ideia que alguns dou-
trinadores do direito chamam de transparéncia ativa. Dessa forma, os érgaos
publicos divulgam informagdes pelos meios de comunicagio sem a necessidade
de uma solicitagdo prévia e essa disponibiliza¢do proativa possibilita uma
certa facilidade para que o cidadio tenha ciéncia sobre decisoes de interesse
publico ou de iniciativas da administragio

De acordo com a prépria explicagdo dada pelo site oficial do governo
brasileiro (Gov.Br), a Lei de Acesso a Informagio estipula um minimo de
conteudo informativo que deve ser obrigatoriamente publicado por todos
os 6rgaos e entidades no meio virtual por meio de canais oficiais. Conforme
consta nessa plataforma, as informagées divulgadas podem ser de natureza
financeira, orcamentdria, de despesas, licitagdes, contratual, assim como infor-
magdes institucionais etc. Isso tudo sem considerar novas obrigac¢oes trazidas
por algumas legislacoes.

Outrossim, o site oficial do Senado Federal também fornece alguns
apontamentos acerca desse assunto. Nesse sentido, com base na explicagao dada
nessa fonte, a Constitui¢cdo de 1988 ¢ o fundamento normativo que garante
aos cidaddos acesso aos dados publicos gerados e mantidos pelo governo.
Dessa forma, ¢ direito de todos, por exemplo, ter acesso as informagoes de
quem sdo os servidores publicos e quanto eles ganham, ou como estio sendo
gastados os tributos arrecadados entre outras coisas. Vale real¢ar que o direito
de saber quem sdo os servidores publicos ndo diz respeito ao fato de conhecer

os seus dados privados.
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E possivel observar, no que se refere a essa tematica, que a Lei de Acesso
a Informagio (Lei 12 527/ 2011) traz em seu corpo normativo dispositivos que
apontam para a diregdo correta quando se trata do manejo de dados pessoais.

De acordo com o que consta em um de seus artigos

Art. 6° Cabe aos 6rgios e entidades do poder publico, observadas
as normas e procedimentos especificos aplicdveis, assegurar a:
I - gestdo transparente da informagio, propiciando amplo acesso
a ela e sua divulgacio;

IT - protecdo da informagio, garantindo-se sua disponibilidade,
autenticidade e integridade; e

IIT - protegido da informagio sigilosa e da informagio pessoal,
observada a sua disponibilidade, autenticidade, integridade e

eventual restri¢do de acesso.

Portanto, estd expresso o dever estatal de assegurar a prote¢do das infor-
magdes relativas a vida privada, intimidade, honra e imagem das pessoas, haja
vista que tudo isso ¢ a sintese do que se considera como informagao pessoal.

Ademais, a prépria Constitui¢do Federal oferece mecanismos para a
defesa desse direito, como o direito de peticionar na esfera administrativa em

defesa do direito a obtengdo de dados pessoais, como estd expresso no art. 5°,
XXXIV da Constitui¢do

XXXIV - sdo a todos assegurados, independentemente do
pagamento de taxas:

a) o direito de peti¢do aos Poderes Publicos em defesa de direitos
ou contra ilegalidade ou abuso de poder;

b) a obtengio de certiddes em reparti¢des publicas, para defesa

de direitos e esclarecimento de situa¢oes de interesse pessoal

Isso remete a ideia de que a informagio pessoal pertence ao individuo
e quando ele estd diante de uma situag¢do que é uma ilegalidade, a norma

constitucional prevé o instrumento necessirio para a defesa desse direito.
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Além disso, no caso da Lei de Acesso a4 Informacio, é previsto a responsa-
bilizagdo do agente puiblico que nega indevidamente o acesso a informagio

COMO EXPIesso Nesse dispositivo que diz

Art. 32. Constituem condutas ilicitas que ensejam responsabi-
lidade do agente publico ou militar (...)
IV - divulgar ou permitir a divulgagdo ou acessar ou permitir

acesso indevido a informagio sigilosa ou informagio pessoal

Vale ressaltar que em situagdes de divulgac¢do no Didrio Oficial, tal ato
é realizado por um agente, entdo, por interpretago literal, dar publicidade as
informagdes pessoais ou deve ser visto como um ato ilicito, j4 que contraria o
artigo da lei supramencionada, ou entio, é claramente um problema presente
no ordenamento juridico brasileiro. Nessa perspectiva, o artigo anterior da

Lei de Acesso a Informagio diz acerca da temitica:

Art. 31. O tratamento das informagdes pessoais deve ser feito de
forma transparente e com respeito a intimidade, vida privada, honra e
imagem das pessoas, bem como as liberdades e garantias individuais.
§ 1° As informagdes pessoais, a que se refere este artigo, relativas
a intimidade, vida privada, honra e imagem:

I - terfo seu acesso restrito, independentemente de classificagio de
sigilo e pelo prazo méximo de 100 (cem) anos a contar da sua data
de produgio, a agentes publicos legalmente autorizados e 4 pessoa
a que elas se referirem; e

IT - poderio ter autorizada sua divulgag¢do ou acesso por terceiros
diante de previsdo legal ou consentimento expresso da pessoa a
que elas se referirem.

§ 2° Aquele que obtiver acesso s informagdes de que trata este
artigo serd responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso II do § 1° nido seri

exigido quando as informagées forem necessérias.
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A prépria lei estabelece um ponto relevante ao levar em conta o tra-
tamento de dados, que é o consentimento expresso da pessoa. E indubitavel
o fato de que todos esses elementos sio indispensaveis para consolidar o
entendimento acerca da adequada prote¢io de dados, que é um direito do
cidaddo e um dever do Poder Publico.

Assim, é possivel simplificar e dizer com base no pensamento de Mazza
(2014, p. 92) que a Lei de Acesso a Informagio tem por objetivo principal
estabelecer certos requisitos para a disseminac¢do de informagées publicas
e os procedimentos para que as pessoas tenham acesso, afim de ensejar um
aprimoramento na gestdo publica.

Insta salientar, conforme explica Mazza (2014, p. 92) que a lei men-
cionada deve ser aplicada por todos os entes da federagio, ja que trata-se de
norma com taxonomia de lei nacional. Além disso, esse conjunto normativo
também ¢é aplicdvel nos casos das entidades privadas sem fins lucrativos que
recebem subsidios para realizarem atos de interesse da coletividade. Vale ressaltar
que “a publicidade a que estdo submetidas tais entidades privadas refere-se a
parcela dos recursos publicos recebidos e 4 sua destinagio, sem prejuizo das
prestagdes de contas a que estejam legalmente obrigadas.” (Mazza, 2014, p.92).

Isso entra em sintonia com o contexto da criagio da Lei Geral de
Prote¢io de Dados (13 709/ 2018), ja que ela foi criada, inicialmente, obje-
tivando a prote¢do das informagdes pessoais dos usudrios de aplicativos de
empresas privadas e plataformas no ambiente virtual. Mas, ao contrario do que
se esperava, essa lei ndo aborda efetivamente um corpo normativo capaz de
proibir ou regular situagdes de violagdo do direito causado pelo Poder Publico.

Quando se analisa a natureza juridica do dever de publicidade dos atos
administrativos gerais, os doutrinadores do direito estio divididos entre a
corrente majoritdria e minoritdria. Como explica Mazza (2014, p. 92),a maior
parte dos doutrinadores consideram que a publicidade do ato da administragdo
publica é uma condi¢io indispensavel para a eficicia do ato. Um exemplo
claro dado pelo autor ¢ o caso de um ato assinado pelo governador que nio
toi enviado para o Didrio Oficial, nessa situagio, o ato existe, mas ainda nio

consegue produzir seus efeitos.
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Por outro lado, Mazza (2014,p. 92) explica que a corrente minoritaria
considera que a publica¢do dos atos realizados pela administragio publica é
um elemento de existéncia, tendo em vista que antes da publicagdo no Didrio
Oficial o ato nio estd no mundo juridico. Com base nisso, caso um gover-
nador venha se arrepender do contetido de um decreto assinado, mas ainda
ndo publicado, ele pode simplesmente desconsiderd-lo. Por fim, é relevante
destacar com base no autor mencionado que no caso de concursos publicos
a primeira corrente é a mais adequada.

Assim, é possivel concluir que no caso da transparéncia a regra é a
publicagio de todos os atos indispensaveis para fazer valer a ideia de limpidez
no tratamento da administragio publica. J4 a exce¢do vale nos casos em que
o Estado pode negar publicidade das informagdes referentes a seguranca da

sociedade e as informagdes que dizem respeito a vida privada de um individuo.

7 VIOLACAO DA PROTECAO DE DADOS EM EDITAIS DE CONVOCACAO
DE APROVADOS EM CERTAMES PUBLICOS

Com base nos elementos doutrindrios expostos, ¢ possivel comegar a
descrever um pouco do problema presente na atual realidade juridica brasileira
causado pela colisio entre o dever estatal de divulgagdo dos atos administra-
tivos e o direito fundamental da protegio de dados pessoais.

Nesse sentido, parece ser a forma adequada de abordar esse assunto
evidenciando a necessidade do consentimento para o tratamento de dados
pessoais. Além disso, é de suma relevincia utilizar casos concretos como
exemplificagio e destacar o importante conceito doutrindrio da autodeter-
minagdo informativa que trard clareza ao identificar o problema juridico ao
qual se estd abordando.

A principio, a autodeterminagio informativa é o direito que o titular
dos dados tem de controlar suas informagdes pessoais e isso estd vinculado a
ideia de consentimento. Alguns doutrinadores, como Sirotheau , fundamen-
tam o pensamento com sustenticulo no art. 5°, inciso XII da LGPD que
diz que o consentimento é uma “manifestacio informada e inequivoca pela

qual o titular concorda com o tratamento de seus dados pessoais para uma
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finalidade determinada.” Dessa forma, o titular tem a liberdade para escolher
entre aceitar ou recusar o tratamento de dados pelo controlador.

Com base nessa construcgio de raciocinio, a Lei Geral de Prote¢io de
Dados enuncia algumas hipéteses em que é possivel o tratamento de dados.
Apesar disso, nenhuma delas consegue regular satisfatoriamente os casos de
divulgagio realizados por editais de convocagdo em processos seletivos de
certames publicos. Desse modo, ao analisar a letra da lei, é possivel perceber

todos os casos em que o legislador valorou como importantes.

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

IT - para o cumprimento de obrigagio legal ou regulatéria pelo
controlador;

IIT - pela administragdo publica, para o tratamento e uso com-
partilhado de dados necessérios a execugio de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des
do Capitulo IV desta Lei;

IV - para a realizagio de estudos por érgio de pesquisa, garan-
tida, sempre que possivel, a anonimiza¢io dos dados pessoais;
V - quando necessdrio para a execugio de contrato ou de pro-
cedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecio da vida ou da incolumidade fisica do titular
ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento
realizado por profissionais de saude, servi¢os de satide ou auto-
ridade sanitdria;  (Redagdo dada pela Lei n® 13.853,de 2019)
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IX - quando necessério para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protegdo dos
dados pessoais; ou

X - para a protegio do crédito, inclusive quanto ao disposto na

legislacdo pertinente.

E possivel observar que o dispositivo nio fornece um respaldo juridico
satisfatério para o problema da publicidade de dados pessoais realizada pelo
ente estatal controlador das informagées. O substrato juridico mais préximo
para se aplicar aos casos de divulgacio indevida de dados de natureza pessoal
¢ o que consta nos incisos I1I e IX do artigo supramencionado.

O inciso 11T diz que o tratamento somente pode ser realizado pela
Administragdo nos casos em que o uso ¢ necessirio para a execugdo de politicas
publicas. Dessa forma, ¢ dispensavel um esfor¢o hermenéutico aprofundado
para notar que o inciso em questdo nio se aplica adequadamente aos casos
de divulgagio de resultados de certames publicos. Portanto, a publicidade da
lista de convocados em concursos nio é considerada como politica publica, o
que jd elimina qualquer chance de aplicabilidade ao caso.

Por outro lado, o inciso IX menciona que o tratamento de dados pessoais
serd realizado para atender os interesses legitimos do controlador, mas isso
nio ocorrerd quando se estiver diante de liberdades fundamentais do titular
que exijam a prote¢do dos dados pessoais. Laura Schertel Mendes (2014, p.

189) destaca o seguinte sobre o assunto

A tutela juridica para a protecio de dados da personalidade em
face do tratamento de dados pessoais envolve o estabelecimento
de uma série de procedimentos, principios e direitos, que limi-
tam o processamento de dados pessoais a0 mesmo tempo que

empoderam o cidaddo para controlar o fluxo de seus dados.

Nessa perspectiva, a autora aponta que a principal fun¢io da protecio

de dados nio estd voltada para a protecio das informagdes pessoais, mas sim
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para garantir a seguranca ao titular desse direito fundamental. Logo, o inciso
em questdo abre um pequeno espago para a ideia de que a divulgacio de dados
dos individuos nio se aplica quando colidir com liberdades fundamentais.
Embora isso, ndo ¢ suficiente para sanar a lacuna do problema da publicidade
de alguns atos da Administragdo Publica.

Depreende-se que o empoderamento, anteriormente citado, pode ser
alcancado por meio do consentimento do titular e da ideia doutrindria do
direito a autodeterminagdo informativa contidas na Lei Geral de Protecio
de Dados e na Lei de Acesso a Informagio, que sdo anteriores 2 promulgacio
da Emenda Constitucional n° 115/2022.

Nessa conjuntura, nio seria incorreto afirmar que o problema da pro-
tecdo de dados gerado pela publicidade administrativa niao alcanga todos
os atos realizados pelo Estado. O fragmento da realidade que estd sendo
descrito estd focado nas situagdes em que os individuos realizam processos
seletivos de certames publicos para ingressar ou desempenhar alguma fungio
inerente aos cargos dos trés poderes do Estado e tem seu direito fundamental
violado quando a lista torna publica varios dados privados, como o nimero
do Cadastro de Pessoas Fisicas, do Registro Geral (Carteira de Identidade)
e a data de nascimento, por exemplo.

Como a emenda constitucional que inovou a Carta Magna e introjetou
esse novo direito fundamental foi promulgada em 2022, parece ser adequado
dividir a andlise dada ao assunto em antes e depois desse ano. Conforme a
fundamentagio construida, a protegio de dados era um direito implico que
decorria da interpretagio que se dava ao direito a privacidade expressado no
artigo 5°, inciso X em que sua transcrigo literal diz que: “sdo invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagio pelo dano material ou moral decorrente de sua violagao”.

As consideragdes que se faz quando é comparado o direito a privacidade
e o direito a protecdo de dados pessoais é que em relagio ao primeiro “a sua
l6gica é baseada na liberdade negativa de o individuo nio sofrer interferéncia
alheia” enquanto o segundo “consistiria em uma prote¢io dinimica e em uma
liberdade positiva” (Bioni, 2019, p.125). Em sintese, a prote¢io de dados nio

se confunde com a privacidade, mas mantém vinculo. Corrobora para esse
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entendimento o fato do Supremo Tribunal Federal ainda utilizar como base
a conexdo de ideias entre o principio da privacidade e a tutela de informagdes
pessoais, como consta na A¢do Direta de Inconstitucionalidade n® 5545 em
que o ministro Luiz Fux utiliza como lastro o pensamento da autora Tatiana

Vieira Malta e elabora a seguinte argumentagio:

O direito a privacidade, na dimensio de uma prestagio positiva
por parte do Estado, também impde o debate sobre medidas de
segurangca a respeito de dados que incidam diretamente na esfera
privada dos individuos, assumindo cariter preventivo, a fim de se
evitar acessos ndo autorizados a essas informagdes. A privacidade,
nesta dimensio, impde a “salvaguarda das informagdes pessoais
armazenadas tanto pelo setor publico como pelo privado”, o que
demanda procedimentos aperfei¢oados e atualizados, diante
da “constante evolugdo das tecnologias utilizadas para a coleta,
arquivamento, transmissio e interconexio de dados” (VIEIRA,
Tatiana Malta. O direito a privacidade na sociedade da infor-
magio. Porto Alegre: Sergio Antonio Fabris Editor, 2007, p. 99).
(ADI 5545, Relator(a): LUIZ FUX, Tribunal Pleno, julgado em
13-04-2023,PROCESSO ELETRONICO DJe-s/n DIVULG
15-06-2023 PUBLIC 16-06-2023)

Diante disso, nunca houve uma uniformizagio de tratamento adequado
de dados que permitisse um cuidado efetivo por parte da Administragio
Publica, enquanto ente controlador das informagées pessoais cadastradas na
fase de inscri¢do dos certames. Dessa forma, o dever estatal de divulgacio dos
atos administrativos, quando nio realizado com um traquejo técnico adequado,
possibilita a violagdo ao direito fundamental em questio. Um exemplo que
prova isso é a publica¢do realizada pela Secretaria Municipal de Educagao —
SEMED, que é um 6rgio da administragio direta, responsivel pela gestio

escolar do ensino bésico no sistema dos municipios.
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Figura 1 - Processo Seletivo Simplificado

gas, PREFEITURA MUNICIPAL DE ARACRUZ
SECRETARIA MUNICIPAL DE EDUCACAO

PROCESSO SELETIVO SIMPLIFICADO SEMED N°03/2012

RESULTADO FINAL CLASSIFICATORIO

cussiFic| W
Acko

DATADE

CARGO PLEITEADO

LOCAL INDIGENA

PONTUAGAO FINAL

caRGo EXPERIENCIA [QUALIFICACAD| TOTAL
GERAL
1 3486 (GAFLE ANDRE BAGTOR DE 031512617-52 | 30/10/72 | AO01 |MOTORISTA 40,00 44,00 84,00
IALMEIDA

(CARLOS PEREIRA DO
2 3079 NASCIMENTO 073035047-96 | 12/03/77 | AO01 |MOTORISTA 40,00 21,00 61,00
3 1117 |ALESSANDRO RIBEIRO 082558277-65 | 25/08/79 | A01 |MOTORISTA 23,60 18,00 41,60
4 870 |MARCELO BARCELOS ROSSI 035868457-90 | 20/08/77 | A01 |MOTORISTA 2240 18,00 40,40

Fonte: https://www.aracruz.es.gov.br/storage/20412/RESULTADO-FINAL-Semed-003-2012.pdf

Esse exemplo mostra uma situagio ocorrida no ano de 2012 em que as

informagdes pessoais foram divulgadas com o intuito de identificar e classifi-

car os individuos aprovados em um processo seletivo simplificado. E possivel

notar o nimero da inscri¢do, o nome completo do candidato e o nimero do

Cadastro Nacional de Pessoas Fisicas (CPF), assim como a data de nascimento.

Ao avangar um pouco mais a linha do tempo, no mesmo ano em que a

Lei Geral de Prote¢io de Dados entrou em vigor, que foi em 2018, ¢ ficil de

encontrar exemplos que continuaram no mesmo sentido do anterior, como

esta publica¢do do Didrio Oficial n° 33530:
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Figura 2 - Publicagio do Diario Oficial

28 W DIARIO OFICIAL N® 33530 Quinta-feira, 04 DE JANEIRO DE 2018
CPF: 256.941.202-30; MUNICIPIO DE ORIGEM: BELEM - PA DESTINO(S): CAMETA E MOCAJUBA - PA

CB PM ANTONIQ CARLOS PEREIRA CEREIA DESTINO(S): SANTA IZABEL - PA PERIODO: 11 A 12/12/2017.

CPF: 740.700.702-06; PERIODO: 16/11/2017. QUANTIDADE DE DIARIAS: 02 DE ALIMENTAGAO E 01 DE
CB PM ROBERTO SANTOS COQUEIRQ QUANTIDADE BE DIARIAS: 01 DE ALIMENTAGAO. POUSADA.

CPF: 684.539.302-87; SERVIDOR (ES): SUB TEN PM SALUSTIANO BOSCO REIS SERVIDOR (ES): SGT PM JOSE EDUARDO DOS SANTOS ALMEIDA
CB PM JOSE DA SILVA FRADE CPF: 204.131.812-00; CPF: 460.069.072-91;

CPF: 716.867.452-34; SGT PM MARIO PINHEIRO MODESTO FILHO SGT PM DANIEL NAZARENG MIRANDA DE ALCANTARA

CB PM VALMIR VICENTE BATISTA PEREIRA CPF: 352.204.572-68; CPF: 278,543.532-04;

CPF; 698.206.432-87; SGT PM JUAREZ DO SOCORRO SOUSA CB PM JOEL PEREIRA DOS SANTOS

CB PM NATAN DE SOUSA RODRIGUES CPF: 458.207.242-91; CPF: 374.734.922-68.

CPF; 989.210.702-06; SGT PM RAIMUNDO PEREIRA DA SILVA ORDENADOR: EMMANUEL QUEIROZ LEAO BRAGA

SD PH ODINALDO NEVES ALVES CPF: 430.401.012-34; PORTARIA N° 6884-DC-DF-17

CPF: 007.861.482-17; SGT PM WELLINGTON DA SILVA FRANGA OBJETIVO: REFORGO DE POLICIAMENTO,

SO PH DANIEL SOARES SILVA CPF: 402.522.482-87. FUNDAMENTO LEGAL: Lel. N 5.119/84

CPF: 005,571,913-94; CB PM ROBERTO SANTOS COQUEIRO MUNICIPIO DE ORIGEM: BELEM - PA

SD PM EWERTON SERGIO MELO DE ALMEIDA CPF: 684.539.302-87,

Fonte: https://www.ioepa.com.br/pages/2018/01/04/2018.01.04. DOE_29.pdf)

Nesse caso, também ¢ possivel identificar uma publicagio indevida,
pois no conteddo do edital estd presente o nimero completo do Cadastro
de Pessoas Fisicas. Tal informagio, durante o cotidiano, ndo ¢ fornecida pelo
titular, a ndo ser que seja necessario.

Ainda ¢é pertinente mais um exemplo de publicidade indevida dos
dados dos participantes que fizeram processos seletivos publicos, como o que
se encontra abaixo, que foi uma divulgagio realizada no Didrio Eletronico pelo
Municipio de Salmourdo no estado de Sio Paulo. E possivel analisar que a
data da publicagio ocorreu no ano de 2023, portanto, logo apés a vigéncia da
LGPD e da Emenda Constitucional n® 115/2022 que estabeleceu a prote¢do

de dados como um direito fundamental de todos.
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Figura 3 - Publicacio de ato administrativo do Municipio de Salmouréo

. . Pagina 3 de 4
Prefeitura de Salmourao

: DIARIO OFICIAL ey s
\

www.salmourao.sp.gov.br/diario-oficial-eletronico Sexta-feira, 28 de Abril de 2023

PREFEITURA MUNICIPAL DE SALMOURAO/ S.P
Praga da bandeira -600 CEP: 17.720-000 Centro Fone (18) 3551-1192
CNPJ 46.477.618/0001-48

Representante dos Diretores das Escolas Basicas Publicas do Municipio

TITULAR: Amélia Idalia Vieira Louveira
R.G: 15.273.218-4
C.P.F: 058.751.928-28

SUPLENTE: Leandro de Paula
R.G: 42.022.323-x
C.P.F: 322.528.198-04

Fonte: https://www.salmourao.sp.gov.br/public/admin/globalarq/diarioeletronico/diariol...]pdf

Seria possivel utilizar exemplos até a exaustdo, pois ndo ¢ dificil de
encontrar esse tipo de situagio representada pelo dever estatal de publicidade
que colide com um direito constitucional. Vale ressaltar o pensamento de
Laura Mendes (2014, p.189) que diz que o objetivo das legislagdes que esta-
belecem as diretrizes para o tratamento de dados ¢ justamente para garantir
uma seguranga aos titulares.

Nesse ponto, torna-se importante destacar um conceito preponderante
quando o assunto ¢ a tutela de dados: o direito a autodeterminagio informa-
tiva. Tal conceito surgiu apés o julgamento da Lei de Censo pelo Tribunal
Constitucional Alemio que consistiu em uma discussdo sobre a constituciona-
lidade do recenseamento da populagio (Mendes, 2020, p.11). Como a autora
explica, o desenvolvimento tecnolégico possibilitou o processamento ilimitado
das informagdes, assim como a transmissio desses dados em larga escala.

Essa nova realidade for¢ou a jurisprudéncia alema a firmar um enten-
dimento que fosse capaz de garantir a prote¢io do individuo na sociedade da

informacio. Mendes (2020, p. 11), esclarece que “o processamento automatizado
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dos dados ameagaria o poder do individuo de decidir por si mesmo se e como
desejaria fornecer a terceiros os seus dados pessoais”. Assim, essa perspectiva
possibilitou o surgimento do conceito da autodeterminagio informativa que
consiste no direito que o individuo tem de controlar seus dados pessoais.

Nesse contexto, percebe-se que o direito a autodeterminagio informa-
tiva existe no mundo tedrico, mas nao no mundo concreto, pois conforme os
exemplos ilustrados acima, os dados publicados no Didrio Oficial tém um
certo grau de privacidade que exige um consentimento claro dos participantes
do processo seletivo.

Apesar disso, hd algumas institui¢des que tem demonstrado uma poli-
tica de tratamento e divulga¢do de dados de forma adequada, no que tange a
publicidade dos resultados e classifica¢des dos candidatos submetidos a selegio
de provas para provimento de cargos piblicos. Um exemplo pertinente disso,
¢ o realizado pela Universidade Estadual de Santa Cruz durante o processo

seletivo para o cargo de docéncia.

Figura 4 - Resultado do concurso para docéncia

g48 UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC

PRO-REITORIA DE GRADUAGAD - PROGRAD
GERENCIA DE SELEGAD E DRIENTAGAD - GESEOR
&y am}m’ Km 16, Rodovia Jorge Amado - 4° andar - Tarre Adminisirativa - Salobrinho

CEP 45.462-900 - llnéus/BA — Fone: (Oxx) 73 3480 5035 / 5034 / 5402
e-mail: geseor@uesc br site: www.uesc.br

RESLILTADD PRELIMINAR DA AVALIAGAD DA PROVA ESCRITA

DEPARTAMENTO DE CIENCIAS AGRARIAS E AMBIENTAIS - DCAA
MATERIA: ANATOMIA ANIMAL
Prova escrita (PE)
Candidato(a CPF ° o 0 ;
il aval1iador avaﬁador aval:’i,ador izl
ADRIANA LOPES DA SILVA 6800 8,40 8,00 8,50 8,30
DAVID RWBYSTANNE PEREIRA DA SILVA 8405 8,30 7,50 7,00 7.60
86564 7,00 5,50 5,50 6,00
9510 5,30 3,50 4,20 4,33
Q587 3,70 5,00 5,00 4,57
PAULA ELISA BRANDAO GUEDES (0562 8,70 8,00 8,00 8,23
0548 6,80 6,00 5,80 6,20
THAISE DA SILVA OLIVEIRA COSTA 4530 8,60 7,50 8,80

Fonte: http://www.uesc.br/publicacoes/consepe/09.2019/62.2019.pdf
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Nota-se que foram divulgadas somente as informagdes essenciais para
a identificagdo dos participantes, reduzindo consideravelmente a lesio ao
direito fundamental de prote¢io dos dados e mantendo a transparéncia de um
ato administrativo necessério. Os candidatos que nio conseguiram alcangar a
nota necessiria para a aprovagio, tiveram seus nomes ocultados, mas manti-
veram os quatro tltimos digitos do Cadastro de Pessoas Fisicas. Essa técnica
permite que somente o interessado tenha ciéncia da sua reprovagio e que os
aprovados consigam a posse do cargo de maneira legitima, pois a divulgacio
manteve a transparéncia.

Tal método ¢ inegavelmente relevante, visto que ele resolve de modo
simples o problema da colisdo entre o dever estatal de divulgacio dos atos
dos entes vinculados 2 Administragdo Publica direta ou indireta e garante a

protecio dos dados pessoais que mantém seu status de privado.
8 CONCLUSAO

Diante do exposto, ficou compreensivel que mesmo com a existéncia de
dispositivos infraconstitucionais voltados para regulagao da protegao de dados,
a violagdo desse direito ainda é uma constante, como demonstrado quando
se analisou alguns editais convocatérios de diferentes momentos na linha do
tempo dividida em antes e depois da Emenda Constitucional n°115/2022.

Assim, o principio da publicidade mostrou ser importante para a sociedade
pois ele tem a finalidade de garantir a transparéncia dos atos administrativos.
Além disso, esse dever estatal é uma garantia para o controle de legalidade,
haja vista que todos podem consultar as informages que acharem necessdrias,
isto ¢, que sdo de interesse coletivo.

Por outro lado, também foi possivel notar que a divulgacdo de alguns
atos administrativos quando realizada de forma inadequada pode colidir com
direitos fundamentais, o que ¢ problematico, pois alguns dos direitos expressos
na Constitui¢do sdo garantias contra a arbitrariedade do Estado.

Além disso, examinou-se que a sociedade atual passou a ter como carac-
teristica marcante a divulgacdo em larga escala de informagoes dos individuos.

Isso fez com que fosse adotado o conceito doutrindrio da autodeterminagio
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informativa, que consiste no direito das pessoas em ter controle sobre seus
préprios dados.

Também foi destacado exemplos concretos que mostram editais de
convocagio e publicagées no Didrio Oficial com dados pessoais dos indi-
viduos que concorreram a vaga para provimento de cargo publico, mesmo
ap6s a promulgacio da Emenda Constitucional n° 115/2022, da Lei Geral
de Prote¢do de Dados e da Lei de Acesso a Informagio.

Vale ressaltar também que foi demonstrado um exemplo de tratamento
de dados pessoais de forma adequada, realizada por um ente da administra-
¢do publica indireta referente a divulgagdo do resultado dos aprovados do
processo seletivo para compor o quadro de funciondrios da instituigéo. Isso
comprova que ainda ndo hd uma uniformiza¢io na aplicagio da legislagio
vigente, pois nem todos os entes seguem esse modelo que consiste em uma
técnica adequada para difusdo de dados pessoais com o intuito de informar e

de garantir a transparéncia dos atos realizados pelo Poder Publico.
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1 INTRODUCAO

Com o avango das novas tecnologias e a popularizagio destas ino-
vagdes ao grande publico, nos dltimos tempos muito se tem discutido a
respeito da inteligéncia artificial — IA® e seus desdobramentos nas diversas
camadas sociais. Em primeiro plano, cabe citar o conceito deste termo, que
¢ compreendido como um ramo da ciéncia da computagio que se concentra
no desenvolvimento de algoritmos®! e sistemas capazes de realizar tarefas,
até entdo, dependentes da inteligéncia humana para serem realizadas. O
funcionamento das atuais IA’s se baseia na capacidade de coletar, processar
e analisar grandes quantidades de dados pessoais presentes na Interned’”,
trazendo preocupagdes e questionamentos quanto a protec¢io dos direitos do
autor, face aos novos e inovadores sistemas, capazes de gerar as mais diversas
obras artisticas, reprodugées gréficas e produgoes literdrias.

Atualmente tem sido efusivamente publicizado em matérias jornalis-
ticas, artigos e periédicos cientificos, entre outros meios de comunicagido em
todo o mundo, variadas demandas e discussées judiciais aventando alegagdes
de violagdo aos direitos de propriedade intelectual e de privacidade por estes
sistemas. Fato notdrio € que tais tecnologias, possuindo capacidade computa-

cional extremamente avangada de criagdo e manipulac¢ido de dados a partir de

8 Termo cunhado em 1956 pelo cientista da computagio estadunidense John

McCarthy, em uma conferéncia de especialistas em Dartmouth College, New
Hampshire — EUA, intitulada “O Eros Eletrénico”. Este termo remete a um ramo
da ciéncia da computagio que busca criar sistemas capazes de realizar tarefas que
normalmente exigiriam inteligéncia humana para serem executadas, como reco-
nhecimento de voz, visdo computacional, tradugio automadtica, entre outras.

o)

Alan Turing e Alonzo Church, considerados os pais da ciéncia da computagio de-
finem este termo como “um conjunto nio ambiguo e ordenado de passos executa-
veis que definem um processo finito”. Essencialmente, trata-se de uma sequéncia
finita de instrugdes precisas, ndo ambiguas e bem definidas que, sendo seguidas de
forma correta, tem capacidade de resolver determinado problema ou realizar uma
tarefa especifica, em quantidade finita de etapas.

10" Rede de computadores interconectados globalmente que permite a comunicagio
e o compartilhamento de informagées em tempo real entre dispositivos.
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algoritmos e IA, utilizando técnicas de linguagem natural e machine learning™,
e valendo-se de conteido existente na rede mundial de computadores em
sua base de dados, suscitam por conseguinte, questionamentos quanto a real
propriedade intelectual e direitos autorais das obras artisticas, audiovisuais,
musicais e literdrias geradas pelas IA’s.

Assim posto, faz-se necessirio um debate mais aprofundado quanto
ao reflexo destas novas tecnologias face as possiveis violagoes aos direitos
individuais juridicamente protegidos, em especial, ao direito de propriedade
intelectual, previsto no art. 5°, inciso XXVII, da Constitui¢io Federal; na
Lei 9.610/98, que versa sobre os direitos autorais; bem como projetos de lei
atualmente existentes e em recente discussio (marco legal da Inteligéncia
Artificial - PL 2.338/20231"%). Ademais, ¢ importante citar os efeitos destas
tecnologias e a possivel violagdo 2 LGPD - Lei Geral de Prote¢io de Dados
Pessoais, que versa especificamente sobre o tratamento e manuseio de dados
pessoais nos meios digitais — Lei n® 13.709/18 de 14 de agosto de 2018.

Diante disto, esta pesquisa, que aborda o direito de propriedade
intelectual e a inteligéncia artificial, seus reflexos juridicos e impactos nos
direitos e garantias fundamentais, trouxe a tona a complexa problematica em
voga, analisando as diversas lides advindas das intera¢es destas tecnologias
(Inteligéncia Artificial) na seara juridica das garantias individuais e do direito
de propriedade intelectual sobre producées de obras audiovisuais, literarias,
académicas, industriais e responsabiliza¢do civil. A investiga¢io em pauta
constituiu-se como necessdria ferramenta académica, vez que, apresentou o
conceito de Inteligéncia Artificial e inovagdes tecnoldgicas andlogas, com-
preendendo e contextualizando o cendrio atual no Brasil e no mundo, as
consequéncias legais correlatas, contribuindo, por conseguinte, na elaboragio

de possiveis alternativas que possam mitigar tais arbitrariedades.

1" Em relagio ao aprendizado de maquina (machine learning), pode se conceitud-lo
como a habilidade de sistemas de IA de aprenderem com a prépria experiéncia,
possibilitando condutas originais por meio da realiza¢do do estudo e inferéncias
de dados correspondentes a situagoes passadas (RIBEIRO, 2020. p. 31).

2 Projeto de lei apresentado pelo atual presidente do Senado Federal, o Senador

Rodrigo Pacheco (PSD/MG).
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Outrossim, sdo evidenciados os desdobramentos decorrentes de viola-
¢oes aos direitos autorais, advindas das recentes inovagées computacionais e
algoritmicas, visando responder o seguinte questionamento: Quais reflexos
juridicos, aspectos positivos e negativos, e possiveis violagoes, as novas inte-
ligéncias artificiais e tecnologias correlatas tém trazido ao Direito e garantias
individuais?

Buscando responder o problema supracitado, o objetivo geral é discorrer
acerca das potenciais consequéncias juridicas das inovagdes tecnoldgicas (IA’s)
face aos direitos inerentes a propriedade intelectual e as garantias individuais.
Como objetivos secunddrios, i) identificar conceitos fundamentais da inteli-
géncia artificial e da propriedade intelectual, em subsequéncia, os principais
desdobramentos e discussdes das atuais inovagdes tecnoldgicas (Inteligéncias
Artificiais) no 4mbito juridico; ii) descrever as problematicas decorrentes da
interagdo destas tecnologias em contraste com os direitos autorais, garantias
individuais e legisla¢des pertinentes que mediam o assunto em voga.

Quanto a metodologia, tem-se uma abordagem indutiva, utilizando
procedimento técnico de revisdo de literatura, por meio de pesquisa biblio-
grifica e documental. Em sintese, foram realizadas consultas em livros, perié-
dicos, sites fidedignos, artigos e revistas cientificas, por meio de busca na rede
mundial de computadores e materiais fisicos que abordaram o tema proposto,
bem como trabalhos cientificos, teses e dissertacdes. Como ferramentas de
buscas de materiais de qualidade, utilizou-se de bases de dados e reposité-
rios, para o acesso as informagdes pretendidas, a saber: Google académico,
Periédicos Capes e SciIELO. Para tanto, as palavras-chave utilizadas na busca
toram: “Inteligéncia artificial”; “direitos autorais”; “regulagio da inteligéncia
artificial”; “machine learning”; “Midjourney”; “Chat gpt’; “Bard”; “propriedade
intelectual”; “Open AI.

Dada a relevincia e contemporaneidade da pesquisa, alguns autores
toram utilizados alguns autores como referéncias de base, sendo eles: Rafael
Freire Ferreira (2019); Carlos Roberto Gongalves (2016); Filipe José Medon
Affonso (2022); Danilo Danilo (2006) e Mafalda Miranda Barbosa (2017).
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2 PRINCIPAIS CONCEITUACOES

As inovagdes tecnoldgicas sdo importantes fatores de desenvolvimento
social, inerentes ao cendrio globalizado e ferramentas que demonstram a
dimensio do intelecto humano, a ponto de sintetizar artificialmente o com-
plexo e abstrato conceito de inteligéncia. Entretanto, como todo e qualquer
fator revoluciondrio, a tecnologia em comento possui aspectos positivos e
negativos, incorrendo em diversos conflitos com bens juridicamente tutela-
dos. Nesse diapasio, o Direito como ciéncia juridica, deve refletir os valores,
necessidades e expectativas da sociedade e como instrumento dinamico, se
adaptar as constantes mudanc¢as da humanidade, buscando equidade e justica
como objetivo fim.

Assim posto, antes de se analisar pormenorizadamente o debate entre
as inovagdes tecnoldgicas das IA’s e os direitos civis inerentes a propriedade
intelectual e garantias individuais, impera apresentar um breve desenvolvimento

dos principais conceitos que abrangem os dois lados da arena, expostos a seguir.
2.1 Conceito de inteligéncia artificial

A inteligéncia artificial (IA) é um campo de estudo da ciéncia da
computago, que se concentra no desenvolvimento de algoritmos e sistemas
capazes de realizar tarefas que normalmente requerem inteligéncia humana,
como reconhecimento de fala, visio computacional, raciocinio, tomada de
decisdo, entre outras fungdes. Uma das definicées mais amplas e aceitas de
IA pela comunidade cientifica é dada por Russell e Norvig (2010), que a
descreve como “o estudo de como fazer com que os computadores realizem

tarefas que, no momento, os humanos fazem melhor”. Ou seja, para alcancar
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esse objetivo, a IA se valerd de uma ampla gama de técnicas de légica e pro-
gramagio, incluindo redes neurais!'¥, algoritmos genéticos', 16gica difusa'),
entre outras.

Para uma melhor sintese e compreensio mais abrangente do assunto,

cita-se o entendimento do autor Ruy Flivio de Oliveira:

[...] quando um computador consegue fazer uma tarefa que
até entdo apenas os seres humanos [...] conseguiam fazer, este
computador exibe tragos de inteligéncia, e por ser uma entidade
fabricada — construida por seres humanos em vez de ter surgido

espontaneamente na natureza— ¢ artificial (Oliveira,2018.p.11).

Em suma, esta tecnologia executa de forma artificial e auténoma, a
capacidade humana de concatenagio e raciocinio légico, reconhecendo padroes

e realizando tarefas de forma independente.
2.1.1 Evolugdo histérica e avancos tecnoldgicos da inteligéncia artificial

Tendo sua origem no século XX, em meados dos anos 50, com pensadores
como Herbert Simon e John McCarthy, o desenvolvimento das primeiras IA’s
nos primérdios da computagio se restringiu inicialmente apenas ao campo
académico / cientifico, com potenciais discussoes e avangos tecnolégicos no
decurso do tempo. Cita-se importante marco temporal datado de 1959, quando

pela primeira vez ¢ utilizado o termo Machine Learning, que se traduz num

3 Trata-se de um modelo computacional inspirado no funcionamento do cérebro
humano, que visa a solugio de problemas por meio de algoritmos que simulam
o funcionamento dos neurdnios, conforme o entendimento de Oliveira (2018).

4 Estes algoritmos sdo conjuntos de métodos matematicos visando solucionar um
problema especifico, embasando-se na selegdo natural e genética, utilizados para
encontrar solucdes aproximadas para problemas complexos de otimizagio.

5 Extensdo da l6gica cldssica, que permite o tratamento de conceitos imprecisos e
incertos. Este modelo ¢ utilizado em diversas dreas, como na inteligéncia artifi-
cial, entre outras.
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determinado sistema atribuir aos computadores a capacidade de aprender de
forma auténoma determinada fun¢io sem serem programados para aquela
finalidade. Em suma, seu funcionamento se baseia em fornecer dados a um
algoritmo para que, a partir disso,a miquina aprenda a executar autonomamente
uma fung¢io. Outra data essencial a ser citada ocorre em 1964 com Elisal'®]
o primeiro e ainda ativo chatbot da histéria, que dialogava com o usudrio em
uma estrutura sintdtica 16gica, se valendo de respostas simples com base em
termos previamente inseridos, mimetizando um profissional da psicanilise.

Contudo, nos tltimos anos, o ramo tecnolégico em questio tem rece-
bido crescente atengdo e tem se popularizado tanto no setor privado, pelas
Big Techs!"”), com expressivos investimentos financeiros, como no ambito
governamental, alcando as grandes massas, em virtude de seu potencial para
transformar radicalmente a sociedade em diversas areas de atuagio, inclusive
no Direito, a citar como exemplo, a corte maior do Brasil, que utiliza sistemas
de IA como ferramentas auxiliares aos servidores'®. Muitas destas inovagées
propiciaram o que ji tem sido classificado por historiadores como a quarta
revolugio industrial'?), tanto pelo uso na industria, mercado financeiro, robética,

como pela aplicagdo em dreas mais sensiveis, a titulo de exemplo, na satde,

1©° WEIZENBAUM, Joseph. Eliza, a chatbot therapist. Disponivel em: https://
web.njit.edu/~ronkowit/eliza.html. Acesso em: 06 nov. 2023.

17 As “big techs” sdo empresas de tecnologia com grande poder econdmico e so-
cial, que atuam em diversos setores, mas de forma predominante na tecnologia,
impactando significativamente a economia e a sociedade como um todo. Tais
empresas exercem domindncia nas dreas de tecnologia da informagio, internet,
midia digital e no comércio eletrénico.

8 SUPREMO TRIBUNAL FEDERAL. STF amplia emprego de Inteligéncia
Artificial. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.as-
pridConteudo=508710&ori=1. Acesso em: 22 out. 2023.

¥ VENDRAMINI, A. Os impactos da quarta revolugio industrial. Revista de
Administragio Contemporanea, v. 22, n. 5, p. 740-754, 2018. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/26904/74093-
153852-1-PB.pdf. Acesso em: 02 nov. 2023.


https://web.njit.edu/~ronkowit/eliza.html
https://web.njit.edu/~ronkowit/eliza.html
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=508710&ori=1
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=508710&ori=1
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/26904/74093-153852-1-PB.pdf
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/26904/74093-153852-1-PB.pdf
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para diagnésticos médicos™!, ou mesmo em locais mais triviais, como nas
redes sociais, em motores de busca ou servigos de streaming?'.

Cita-se como exemplo de recentes inovagdes extremamente popula-
res, o Chat-GPT, assistente virtual no formato chatbof?® online, dotado de
inteligéncia artificial, desenvolvido pela organizagio OpenAI”” e langado em
novembro de 2022, capaz de dialogar, argumentar, ou criar textos complexos e
concatenados a partir de perguntas ou informagdes inseridas pelos usudrios; o
Bard, inteligéncia artificial similar ao Chas-GPT,langado em margo de 2023 e
propriedade da Big Tech Microsoft; ou mesmo os sistemas Midjourney e Stable
Diffusion, servigos de inteligéncia artificial capazes de gerar autonomamente
imagens foto realistas, desenhos e representagdes artisticas a partir de descri-
¢oes escritas ou faladas através de prompts de comando?*.

Tais tecnologias se desenvolvem e evoluem com as informagdes presentes

na rede mundial de computadores, recebendo variados treinamentos, aprendendo

2 LEMOS, Amanda. Inteligéncia Artificial na Saide: Beneficios e Desafios. Exa-
me, 8 de agosto de 2023. Disponivel em: https://exame.com/inteligencia-arti-
ficial/inteligencia-artificial-na-saude-beneficios-e-desafios/. Acesso em: 15 set.
2023.

Carvalho, Thaisi. 6 usos de inteligéncia artificial no seu dia a dia que vocé mal
percebe. TechTudo, 15 de outubro de 2022. Disponivel em: https://www.tech-
tudo.com.br/listas/2022/10/6-usos-de-inteligencia-artificial-no-seu-dia-a-dia-
-que-voce-mal-percebe.ghtml. Acesso em: 28 set.2023.

21

2> Chatbot trata-se de um tipo de soffware projetado para interagir com usudrios

através de conversas escritas, simulando a interagio humana. E uma aplica¢io de
inteligéncia artificial que utiliza algoritmos de processamento de linguagem na-
tural e aprendizado de maquina para entender e responder aos questionamentos
dos usudrios.

# A Opendl é uma organizagio especializada em pesquisa e desenvolvimento em

inteligéncia artificial. Foi fundada em dezembro de 2015 por um grupo de em-
preendedores, investidores e pesquisadores, incluindo o empresario Elon Musk e
o pesquisador de inteligéncia artificial Ilya Sutskever.

2 Interface de linha de comando (cédigos computacionais) que permite que os

usudrios interajam com um sistema operacional ou aplicativo digitando coman-
dos em vez de usar uma interface grafica, com botdes ou elementos interativos,
por exemplo.


https://exame.com/inteligencia-artificial/inteligencia-artificial-na-saude-beneficios-e-desafios/
https://exame.com/inteligencia-artificial/inteligencia-artificial-na-saude-beneficios-e-desafios/
https://www.techtudo.com.br/listas/2022/10/6-usos-de-inteligencia-artificial-no-seu-dia-a-dia-que-voce-mal-percebe.ghtml
https://www.techtudo.com.br/listas/2022/10/6-usos-de-inteligencia-artificial-no-seu-dia-a-dia-que-voce-mal-percebe.ghtml
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e se alimentando dos dados disponiveis na rede, inseridos pelos milhdes de

usudrios no mundo todo, conforme discorrem Doneda e a/. (2018), a saber:

a disponibilidade de mais recursos computacionais e também
de mais informago, resultantes tanto do desenvolvimento tec-
nolégico como do paradigma do Big datal®!, proporcionaram o
surgimento de sistemas de inteligéncia artificial que ndo fossem
total ou prioritariamente baseados em um modelo de regras pré-
-fixadas, mas que fossem alimentados com grandes quantidades
de dados, para que pudessem neles fundamentar suas decisdes

e formar seus padrdes decisionais (Doneda ez al., 2018. p. 2).

Ademais, cabe citar que com os avangos tecnoldgicos e recentes evolu-
¢oes na funcionalidade destes sistemas informaticos, diversos questionamentos
éticos e discussoes juridicas tém surgido, conforme abordado no decurso da

presente pesquisa.
2.2 Conceito de Propriedade Intelectual

De inicio, conceitua-se a propriedade intelectual como um ramo do
direito privado (género) responsével por regulamentar as relagées juridicas
advindas das criagdes do intelecto e interesses do autor (garantias reais de
uso, gozo, disposi¢do de bens e revé-los de quem injustamente os possua)
sobre sua propriedade. Este direito advém dos direitos da personalidade, é
previsto na Carta Magna (Art., 5°, XXVII) e abarca bens juridicos tutelados
por pessoa fisica ou juridica. Um interessante rol a ser citado é o que expde

o consagrado jurista Denis Borges Barbosa (1997):

» Big Data é um termo utilizado para descrever o grande volume de dados, estru-
turados ou néo, que sdo gerados diariamente nas mais variadas fontes, como redes
sociais, sistemas de informagéo, dispositivos méveis, entre outros.
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A Convengio da OMPI define como Propriedade intelectual, a
soma dos direitos relativos as obras literdrias, artisticas e cientifi-
cas, as interpretagdes dos artistas intérpretes e as execugdes dos
artistas executantes, aos fonogramas e as emissoes de radiodi-
fusdo, as invenc¢des em todos os dominios da atividade humana,
as descobertas cientificas, aos desenhos e modelos industriais, as
marcas industriais, comerciais e de servi¢o, bem como as firmas
comerciais e denominagdes comerciais, @ prote¢do contra a con-
corréncia desleal e todos os outros direitos inerentes 2 atividade
intelectual nos dominios industrial, cientifico, literdrio e artistico
(Barbosa, 1997. p. 10).

Insta salientar, que este ramo juridico do direito privado se subdividird
em importantes dreas de atuacio, visando resguardar varidveis bens juridicos:
A propriedade industrial, regulada pela Lei da Propriedade Industrial (LPI) -
Lei 9.279/96, e pela Constitui¢do Federal, artigo 5°, XXIX, correspondendo
ao acervo imaterial de determinada empresa, com fulcro essencialmente na
drea comercial (Marca, Patente, Desenho Industrial, Indicagio Geogréfica e
segredo industrial); os direitos autorais, regulados respectivamente pela Lei
9.610/98 - Lei dos Direitos Autorais — LDA, que trata de criagdes artisticas
e intelectuais, e a Lei 9.609/98, que abrange os direitos autorais de programas
informadticos ou softwares!?*); e por fim, as protec¢des sui generis, englobando o
arcabouco de conhecimentos tradicionais, prote¢io de cultivares e topografia

de circuitos integrados!?”..

% Conjunto de programas de computador, algoritmos, procedimentos e documen-
tagdo associada que desempenham tarefas especificas em um sistema de compu-
tador.

27 As dreas de atuagdo sio reguladas respectivamente pelas seguintes leis: Lei de
Patrimoénio Genético e Conhecimentos Tradicionais (Lei 13.123/2015) — Dis-
positivo legal que protege os conhecimentos tradicionais associados ao patrimo-
nio genético de populagdes indigenas, de comunidade tradicional ou de agricul-
tor tradicional contra a utilizagdo e exploragio ilicita; Lei de Cultivar (Lei n°
9.456/1997) - Estabelece e regulamenta um sistema de protecio para criadores
de variantes de espécies de plantas ndo encontradas no meio ambiente, conce-
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2.2.1 Dos Direitos Autorais

Sendo a propriedade intelectual, género, temos por subsequente, como
espécie decorrente desta, o direito autoral. Compreendendo importante
arcabougo juridico nacional e internacional, presente inclusive na DUDH
— Declaragao Universal dos Direitos Humanos, que em seu art. 27, dispoe
que “todos tém direito a protegio dos interesses morais e materiais ligados a
qualquer produgio cientifica, literdria ou artistica da sua autoria’, tendo por
verbo imperativo aquele decorrente da propriedade, conforme versado pelo
art. 1.228 do Cédigo Civil, faculta ao proprietirio o uso, gozo e disposigio,
bem como o direito de reaver do poder de quem quer que injustamente possua
ou detenha a sua propriedade.

Este direito é regido pela Lei n® 9.610/1998, que regula garantias ao
autor sobre suas obras, o respectivo registro, direitos morais, patrimoniais
e sua duragdo, limitacdes e sangdes as violagdes destas prerrogativas, entre
outros dispositivos. Importa dispor ainda, o art. 7° da referida lei, que contém
em seu caput, a defini¢do de obra intelectual, abrangendo uma sequéncia de

produgdes autorais protegidas, nestes termos:

Art. 7° Sao obras intelectuais protegidas as criagoes do espirito, expres-
sas por qualquer meio ou fixadas em qualquer suporte, tangivel ou
intangivel, conbecido ou que se invente no futuro, tais como:

1 — o5 textos de obras literdrias, artisticas ou cientificas;

I1 — as conferéncias, alocuges, sermées e outras obras da mesma
natureza,

11X — as obras dramdticas e dramdtico-musicais;

dendo a estas pessoas (individuos ou empresas) a devida prote¢io legal a sua
propriedade intelectual; e a Lei de Topografia de Circuitos Integrados (Lei n°
11.484/2007) que regulamenta a prote¢io de topografias de circuitos integrados
(componentes tecnoldgicos responséveis pelo funcionamento de conexdes ele-
tronicas) garantindo que os fabricantes destes circuitos tenham o direito exclusi-
vo de reproduzir, distribuir e usar as topografias criadas.
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IV — as obras coreogrificas e pantomimicas, cuja execugdo cénica se
fixe por escrito ou por outra qualquer forma;

V-as composigoes musicais, tenham ou nao letra;

VI - as obras audiovisuais, sonorizadas ou ndo, inclusive as
cinematogrdficas;

VII — as obras fotogrificas e as produzidas por qualquer processo
andlogo ao da fotografia;

VIII - as obras de desenho, pintura, gravura, escultura, litografia
e arte cinética;

IX —as ilustragoes, cartas geogrdficas e outras obras da mesma natureza;
X —os projetos, esbogos e obras pldsticas concernentes a geografia,
engenharia, z‘apagmﬁa, arquitetura, paisagismo, cenogmﬁa e ciéncia;
X1 — as adaptagies, tradugies e outras transformagoes de obras ori-
ginais, apresentadas como criagdo intelectual nova;

XII — o5 programas de computador;

XIII — as coletineas ou compilagées, antologias, enciclopédias, dicio-
ndrios, bases de dados e outras obras, que, por sua selecdo, organizagdo

ou disposicao de seu contetido, constituam uma criagdo intelectual

(Brasil, 1998, n.p.).

Depreende-se do rol previsto no texto legal, ao evocar o termo “as cria-
¢oes do espirito”, que a esséncia humanistica ligada a autoria e a vinculagdo
exclusivista a pessoa fisica como autor capaz de criar obra literaria, artistica ou
cientifica,bem como a dualidade ali presente, abrange tanto o direito pessoal,
compondo fatores morais e de personalidade, como os direitos patrimoniais,
mediante fatores econdmicos e concessdes de comercializagio da obra autoral.

Concernente a matéria, importa mencionar ainda, o Tratado de Direito
Autoral, que desempenha um papel fundamental na harmonizagao das leis
de propriedade intelectual a niveis internacionais, sob autoria e égide da
OMPI - Organizagio Mundial da Propriedade Intelectual %, facilitando

2 A OMPI, ou Organiza¢io Mundial da Propriedade Intelectual (em inglés, Wor-
1d Intellectual Property Organization - WIPO), ¢ uma agéncia especializada das
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o intercAmbio de informagdes e promovendo a cooperagido entre paises em
questdes inerentes a propriedade intelectual, sendo inclusive recepcionado
pelo ordenamento juridico brasileiro, por meio do Decreto Legislativo n°
78, de 1974.

Diante de tudo exposto, cabe prosseguir a andlise da real efetividade e
alcance do presente ordenamento juridico sobre direitos autorais frente a pos-

siveis conflitos e violagdes decorrentes das inovagdes tecnoldgicas supracitadas.
3 INOVACOES TECNOLOGICAS E IMPACTOS NO AMBITO JURIDICO

Ao adentrar na seara das novas tecnologias correlatas a inteligéncia
artificial, tém-se visto a publiciza¢io periédica de variadas inovagdes em uma
misceldnea de dreas sociais, seja no Ambito mercadoldgico, artistico e social,
trazendo por consequéncia, controvérsias e ocasionalmente, o acionamento
do judicidrio visando dirimir estas contendas.

Cita-se como exemplo, um processo conjunto movido na justi¢a norte
americanal®! pelas artistas estadunidenses Sarah Andersen, Kelly McKernan
e Karla Ortizem, em desfavor das empresas Stable (Stability I4), Midjourney
e DeviantArt, sob a alega¢do de que estas companhias, detentoras de soft-
wares com incorporagio de IA e capacidade de criagdo de imagens a partir
de comandos de texto inseridos pelo usudrio, se valeram do uso de variadas
obras de diferentes artistas para treinamento destas sem que houvesse o con-
sentimento dos autores. Outro processo semelhante foi movido pela Gerzy
Images, importante empresa do Reino Unido e detentora de um significativo
repositério de imagens na internet, contra a Stability AI, nos mesmos termos

acusatorios.

Nagoes Unidas, que tem por finalidade a promogio e protegdo da propriedade
intelectual em escala global. Esta organizagio foi fundada em 1967 e sua sede
estd localizada em Genebra, Suica.

¥ (1. Artistas processam empresas que geram arte com IA por violagio de direi-
tos autorais. G1, 18 jan. 2023. Disponivel em: https://g1.globo.com/tecnologia/
noticia/2023/01/18/artistas-processam-empresas-que-geram-arte-com-ia-por-
-violacao-de-direitos-autorais.ghtm. Acesso em: 08 de maio de 2023.
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Para mais, outro interessante causidico correlato informa a criag¢do
de uma musica gerada inteiramente por IAB% com a inclusio das vozes dos
artistas Drake e The Weeknd, sem o conhecimento prévio dos artistas ou da
gravadora responsavel pela administragdo das obras dos cantores. A celeuma
em torno desta questdo foi tamanha, que a companhia Universal Music Group,
responsavel pela carreira de diversos artistas de renome internacional, noti-
ficou extrajudicialmente os principais servigos de streaming®™"/, requerendo o
bloqueio ao acesso de suas bibliotecas musicais as empresas de inteligéncia
artificial para treinamento de IA’s, e a remogio de eventuais musicas geradas
pelos algoritmos destes sistemas informaticos.

Outrossim, a recente greve dos atores de Hollywood, iniciada em julho de
202352 e atualmente em vigéncia, foi outro notério imbréglio correlacionado
ao uso de IA, cujas reivindicagdes requeriam diversos direitos trabalhistas e
melhores condi¢des laborais, além da garantia de direitos de imagem ante
o uso destes sistemas tecnoldgicos. As negociagdes entre as partes restaram
comprometidas, principalmente em relagdo a IA, em que os grevistas busca-
vam vetar o uso da tecnologia em comento, em contraposi¢io aos estidios,
que utilizam estes sistemas em larga escala nas suas produgdes. Os roteiristas,
outra classe de profissionais integrantes da greve, também reivindicaram maior
transparéncia e diretrizes mais justas em relagdo ao uso destes sistemas nas

produgdes cinematograficas. As principais discussées incluiram o direito de

30

Mark Savage, Folha de S.Paulo. Por que musica viral fei-
ta por inteligéncia artificial com vozes de Drake e The Weeknd preo-
cupa artistas. Disponivel em: https://wwwl.folha.uol.com.br/ilustrada
/2023/04/por-que-musica-viral-feita-por-inteligencia-artificial-com-vozes-de-
-drake-e-the-weeknd-preocupa-artistas.shtml. Acesso em: 24 out. 2023.

U Plataformas digitais (Spotify, Apple Music, Netflix, Disney+, entre outras) que
disponibilizam contetdo de dudio e video de produtoras, gravadoras ou artistas
independentes pelos seus aplicativos, propiciando o consumo destes contetidos ao
usudrio final sob demanda.

2 PACETE, L. G. Entenda o impacto da IA na greve de roteiristas e atores de

Hollywood. Forbes Brasil, 14 jul. 2023. Disponivel em: https://forbes.com.br/

torbes-tech/2023/07/entenda-o-impacto-da-ia-na-greve-de-roteiristas-e-ato-

res-de-hollywood/. Acesso em: 16 set. 2023.
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uso de imagem, a substitui¢io e imposi¢do da IA nos contratos e a subsequente
precarizagio do trabalho.

Tal embate é deveras proeminente no ramo do entretenimento, 20 passo
que diversos artistas de renome se deram a adicionar previsdes contratuais
contrérias ao uso de IA’s, a exemplo da cantora Madonna, que incluiu em seu
testamento, uma cldusula proibitiva quanto ao uso de hologramas e recriagio
de sua imagem digitalmente por meio de inteligéncia artificial apés sua morte.
A citada greve, segundo especialistas da drea, evidencia perigos relacionados
a0 uso da IA na industria do entretenimento, levantando questdes éticas e
legais sobre a temdtica.

Em outra veiculagio jornalistica®), o autor de livros de ficgdo cientifica
Tim Boucher, se valeu do sistema Chat GPT, para gerar autonomamente
ilustracdes e a escrita integral de livros, inclusive angariando receita através
do comércio destas obras no mercado digital. Outra interessante noticia
veiculada aponta o comportamento percebido recentemente pela IA Chat
GPT, conforme comunicado emitido pela prépria desenvolvedora— OpenAl,
através de um relatério, em que se verificou a recente capacidade do sistema

de mentir intencionalmentel®*

para concluir um determinado objetivo, entre
outras capacidades complexas, acabando por gerar preocupagdes éticas pela
desenvolvedora quanto ao comportamento do sistema, que executa tarefas
passadas pelo usudrio de forma auténoma.

O que se depreende por parte destas novas tecnologias, ¢ que estando
dotadas de uma avangada capacidade de aprendizagem (Deep Learning),como
anteriormente explicitado, possuem habilidades auténomas para criagio de

obras artisticas e literdrias, partindo inicialmente de uma intera¢io humana

3 CNN Brasil. Homem diz que escreveu cem livros de ficio cientifica usando

inteligéncia artificial. Disponivel em: https://www.cnnbrasil.com.br/tecnologia/
homem-diz-que-escreveu-cem-livros-de-ficcao-cientifica-usando-inteligencia-
-artificial/. Acesso em: 20 out. 2023.

3 MARTINS, Flavia. CNN Brasil. Chat GPT-4: Inteligéncia Artificial ‘mente’
para completar tarefa e gera preocupagio. Disponivel em: https://www.cnnbrasil.
com.br/tecnologia/chat-gpt-4-inteligencia-artificial-mente-para-completar-ta-
refa-e-gera-preocupacao/. Acesso em: 26 out. 2023.
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mediante instrugdes previamente inseridas, entregando por conseguinte,
um resultado teoricamente inédito, desdobrando uma imprevisibilidade do
produto final, tanto para os seus desenvolvedores, como para os proprietirios
destes sistemas, gerando importantes discussées quanto a autoria intelectual
dos produtos concebidos, bem como a incidéncia de possiveis plagios.

Outro aspecto significativo, fruto das interagoes e uso das redes sociais,
repousa no proprio uso e troca de informagdes, compartilhamento de musicas,
imagens, obras literdrias, entre outras manifestacdes artisticas na internet,
inevitavel consequéncia da atual cultura de consumo. Soffwares modernos
dotados dos mais avanc¢ados algoritmos e coleta de dados, sio capazes de
processar informagdes presentes na rede mundial de computadores, concate-
nando, agrupando e classificando estes dados em velocidades surpreendentes,
possuindo a capacidade de manipulagio das midias (som, video, imagem)
gerando novas obras artisticas.

Se por um lado, percebe-se que diante destas inovagdes supracitadas, o
processo de criagdo artistica a nivel global jd vive uma notdria revolugio sem
precedentes histéricos, no mesmo rompante, se verifica verdadeira progressio
a nivel internacional, por parte dos criadores intelectuais, empresas e artistas
das mais diversas dreas recorrendo ao judicidrio, em buscar a protegdo de suas
obras, ante a premissa de suposta violagdo de direitos autorais.

Diante disto, se percebe uma dualidade entre os aspectos positivos e
negativos destas novas tecnologias na sociedade, emergindo conflitos éticos
e de interesses entre as corporacoes do ramo e particulares, especialmente
por conta do uso de obras intelectuais pela IA para aprendizado da méquina
(Machine Learning) e tratamento de dados.

3.1 Capacidade criativa da maquina e intelecto humano

Desde os primérdios em que se discutiam os direitos autorais, com a
primeira tutela localizada nos remotos anos de 1827, até a promulgacao da
presente lei autoral em 1998, verifica-se que o componente humano é o cerne

da norma civil, como preceitua Barbosa:
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A tutela dos direitos autorais, de outro lado, no é tio ligada, no
texto constitucional, as claras e especificas raizes nacionais, pois
se volta, pelo menos no que toca a esfera moral de tais direitos,
as nogdes de tutela dos direitos da pessoa humana, de cunho,
assim, natural e universal, ainda que, como toda propriedade,

sujeita a obriga¢do de um uso socialmente adequado (Barbosa,

1997.p.24).

Neste rompante, a prépria constitui¢ao deixa expressa a consciéncia e
fator humano como estritamente correlato ao direito do autor, vez que ndo
somente manifesta a capacidade criativa ao autor com caracteristicas essen-
cialmente humanas, adscrito nos artigos XXVII, XXVIII e XXIX, do artigo
5°, como direciona inclusive, o pleito a indenizag¢do por danos morais a pessoa,
conforme expresso em seu art. 5°, inciso X. A prépria Lei de Propriedade
Industrial,em seu Art. 62, § 4°, especifica a nomeagio e qualificagio do inven-
tor, também presente novamente no art. 12, expressando quanto aos termos
consentimento e declara¢do do inventor, sendo tais atribui¢des, caracteristicas
exclusivamente humanas.

No entanto, como ja mencionado, diante do progresso nas habilidades
das IA’s, tém-se percebido o despontar de uma capacidade intelectual inventiva
decorrente desta evolu¢io tecnoldgica. Diante das possibilidades presentes
nestes sistemas e o leque criativo das demandas requisitadas face a eficcia
capacidade de aprendizagem do algoritmo que motoriza as IA’s, essencial-
mente alimentadas pelo grande volume de contetddo presente em suas bases
de dados e extenso treinamento de miquina, verdadeiras obras de arte tém
sido criadas por estes motores generativos.

Todavia, é necessdrio assimilar a génese de determinada obra criada
poruma IA e mensurar sua originalidade. As demandas judiciais que tratam
especificamente de direitos autorais, mencionam caracteristicas de pldgio nas
obras geradas. Isto se d4, pois o treinamento da IA, se vale da mimetizagio e
aprendizado com base em obras de terceiros. Conforme evidéncias apresentadas
nas lides judiciais citadas, perceberam-se inclusive, resquicios de assinaturas

e outros sinais graficos que correlacionaram o produto gerado pela IA com
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as obras confeccionadas por artistas humanos, presentes nas bases de dados
destes sistemas, sem que houvessem a devida autorizagio e/ou o pagamento
de direitos autorais (royalties) aos artistas.

Ademais, é fato notério que mesmo havendo importante autonomia
da maquina no processamento de dados e entrega de resultado, atualmente a
interferéncia humana continua sendo o controle que direciona e dd o szar# para
o funcionamento e caracteristicas do conteido gerado, sendo esta intervencio,
uma espécie de guia do sistema, tragando um claro objetivo a ser alcangado,
a exemplo dos prompts de comando. Nio existe atualmente em disponibili-
dade mercadolégica, uma tecnologia que seja dotada de autonomia absoluta
e irrestrita no processo de criagdo da obra intelectual. Seja ela qual for, € o ser
humano quem “pressiona o botio”.

Em contraditério, frisa-se que este cendrio nio ¢ imutdvel, dado a
dinamicidade e exponencial evoluc¢do destas tecnologias. Tanto é que, em
carta abertal®/, executivos e especialistas em IA, recentemente requisitaram
as empresas de desenvolvimento de inteligéncias artificiais, que pausem
temporariamente o desenvolvimento destes sistemas, ante a preocupante
alegacdo de que uma desenfreada corrida para implementa¢io de mentes
digitais complexas e poderosas, eventualmente ocasionem resultados que nem
mesmo estes desenvolvedores possam controlar, prever ou entender em niveis
seguros. Ainda assim, é improvavel que a publica¢do da referida cara possua
conddo para conter o aprimoramento desta tecnologia e seu desenvolvimento
exponencial mediante avaliagdo prévia de riscos.

Ante o questionamento de futuros cendrios distépicos, dignos de um
roteiro ficcional, e a atual tecnologia presente no mercado, remanesce o ques-
tionamento quanto a eficicia da atual legislagdo face a revoluciondria realidade
fitica destas inovagdes tecnolégicas em contraste com a privacidade, direitos

individuais e direitos autorais.

%5 G1. Inteligéncia artificial: o alerta de mil especialistas sobre risco para a hu-
manidade. G1, 30 mar. 2023. Disponivel em: https://gl.globo.com/tecnologia/
noticia/2023/03/30/inteligencia-artificial-o-alerta-de-mil-especialistas-sobre-
-risco-para-a-humanidade.ghtml. Acesso em: 03 nov. 2023.
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3.1.1. Base de dados e privacidade

Uma vez que para o funcionamento da IA, utiliza-se uma base de dados,
que como o préprio nome referéncia, se vale de informagées coletadas, tanto
para o seu treinamento, processo, € armazenamento, COmo para o proprio
funcionamento do motor generativo e redes neurais, a exemplo dos recentes
e supracitados chatbots, pende o questionamento quanto a prote¢ao e acesso
dos dados presentes na internet.

O constante abastecimento de novos dados, publicos ou privados,
subsequentemente propicia o desenvolvimento do intelecto (raciocinio) da
méquina. Assim sendo, ante o método operativo desta tecnologia, cada vez mais
aplicada nos diversos setores e midias sociais, a realidade em que um sistema
¢ capaz de concatenar estes dados, agrupando logicamente as informagdes
disponiveis em atendimento a uma determinada tarefa, traz a possibilidade
de cendrios em que haja violagdes do direito constitucional previsto na carta
magna em seu artigo 5°, LXXIX a exemplo de reprogramacdes nas IA’s em
ataques cibernéticos para roubos, invasoes, entre outros ilicitos.

Neste rompante, a LGPD — Lei Geral de Prote¢io de Dados n°
13.709/18, recente legislagdo que entrou em vigor em 2020, compreende dire-
trizes de tratamento de dados pessoais, coleta, armazenamento, processamento
e veiculagdo das informagdes coletadas, regulamenta e tém como objetivo,
garantir a privacidade das informagdes de individuos, presentes nos diversos
meios digitais, repositérios, servidores e bases de dados a nivel nacional. A
referida lei, inclusive especifica em seu artigo 20, imbuindo a qualquer pessoa,
o direito de questionar decisbes tomadas em relag¢io a si mesma, concernente
ao tratamento automatizado de dados, podendo ser aplicado em caso de
decisées tomadas por IA’s.

Outrossim, diante da previsdo legal referenciada, essencial para a
garantia de que os dados pessoais sejam privados face a popularizagio da IA,
¢ mais do que importante a adogio de medidas de seguranca por parte das
desenvolvedoras, buscando a prote¢io dos dados coletados e a privacidade.
Isto porque, conforme exposto, a tecnologia pode ser utilizada em simples

tarefas, como requerer uma listagem de e-mails ou informagdes pessoais,
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previamente inseridas por outros usudrios, fragilizando a seguranca destes
elementos. Ademais, diante das claras diretrizes da LGPD, ¢ essencial que as
companhias que atuam neste ramo mercadolégico, implementem e aprimorem
os seus processos tecnoldgicos, tornando-os acessiveis a audi¢do em caso de
descumprimentos, e que suas politicas sejam publicas e claras, objetivando o
uso da tecnologia de forma ética e responsavel.

Contudo, outro questionamento remanesce: o arcabougo juridico
nacional e internacional possui regramento especifico que aborde as proble-
miticas decorrentes do mau uso da TA e suas implicaces? E o que se busca

compreender no transcurso da presente discussao.

4 REGULAMENTACAO DA INTELIGENCIA ARTIFICIAL:
GARANTIAS INDIVIDUAIS E LEGISLACOES PERTINENTES
NACIONAL E INTERNACIONALMENTE

Ante a atual relevincia e despontar das IA’s, seu uso e implementagio,
em contraposi¢do a escassez de normas antecedentes que versem sobre o
assunto; nio s6 no Brasil, como ao redor do mundo, tem se percebido uma
movimentagio dos érgios regulamentadores em criar leis que possam abarcar
esta tecnologia, visando a protecio e as garantias individuais da populagio.

Globalmente, temos como primeiro marco regulatério na Unido
Europeia, 0 EU AI Ac#3%, proposta de lei ja aprovada no parlamento europeu
e com previsdo de entrada em vigor jd em 2024, apés passar pela Comissio
Europeia e Conselho Europeu e ser aprovada por todos os paises membros do
bloco. A legislagio se propde a regulamentar os métodos de machine learning
e o funcionamento da automagio, abrangendo também outros modelos de
linguagem, determinando que estes sistemas sejam rastredveis, auditdveis e

éticos, além de que respeitem os direitos humanos, especialmente quanto a

3¢ PARLAMENTO EUROPEU. Lei da UE sobre IA: primeira regulamentagio
de inteligéncia artificial. Bruxelas: Parlamento Europeu, 2023. Disponivel em: ht-
tps://www.europarl.europa.eu/news/en/headlines/society/20230601STO93804/

eu-ai-act-first-regulation-on-artificial-intelligence. Acesso em: 05 nov. 2023.
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discriminag¢do em massa. Nesta regulamentagio, foram estabelecidas quatro
categorias de risco para classificar os algoritmos, a saber: Inaceitavel (proibido)
— sistemas que classifiquem ou discriminem as pessoas através de previsio
comportamental, pontuagio social ou policiamento preditivo; Risco elevado
— sistemas avaliados antes e apds sua comercializagio, englobando as IA uti-
lizadas na gestdo de infraestrutura, controle de fronteiras ou drea juridica; as
de Risco limitado — que deverdo cumprir minimamente diretrizes de ética e
confiabilidade, a exemplos dos chatbots, e por fim, as de Risco minimo — que
ndo sdo acrescidas de obriga¢oes legais além das ja existentes.

Nos Estados Unidos!®”, o atual presidente Joe Biden, assinou recente-
mente um decreto para regulamentar a inteligéncia artificial em solo nacio-
nal. A normativa determina padrdes de privacidade e seguranga para estes
sistemas, buscando a prote¢io da privacidade de dados dos americanos. O
decreto incentiva a inovagio e exige o compartilhamento dos resultados de
testes de seguranca e demais informagdes criticas dos seus sistemas com o
governo americano. Caberd ao Instituto Nacional de Padrdes e Tecnologia
norte americano — NIST, o estabelecimento de rigidos padrées de testes de
seguranca, priorizando a seguranca antes de langar a tecnologia ao publico.
A agéncia reguladora aplicard os citados padrdes de qualidade aos setores de
infraestrutura, estabelecendo o Conselho de Seguranca da IA.

Também estd abarcado no texto legal, a determinagio de padrdes de
seguranca na triagem e manuseio de materiais biolégicos perigosos. Por sub-
sequente, até mesmo a captagio de financiamento federal para o desenvolvi-
mento de projetos relacionados pelas companhias estara condicionada a estes

padrdes, garantindo uma triagem e geréncia de potenciais riscos decorrentes

da funcionalidade da IA.

7 HELDER, Darlan. Biden assina 1° decreto para regulamentar inteligéncia

artificial nos EUA; veja os principais pontos. G1, 1 nov. 2023. Disponivel em:
https://g1.globo.com/tecnologia/noticia/2023/11/01/biden-assina-1o-decreto-
-para-regulamentar-inteligencia-artificial-nos-eua-veja-os-principais-pontos.
ghtml. Acesso em: 03 nov. 2023.
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Outrossim, no continente Asidtico, especificamente na Chinal®®),a admi-
nistra¢do governamental de cibertecnologia publicizou um agrupamento de
normativas para geréncia da industria de IA. Depreende-se do ordenamento
em questdo, uma flexibiliza¢do de vdrias regras que tinham sido definidas
anteriormente sobre o assunto, sugestionando o crescente interesse do governo
chinés nesta tecnologia. As regras aplicam-se aos servicos disponibilizados
a populagio geral, estando isentos os sistemas desenvolvidos em instituicoes
de pesquisa ou que possuam como publico-alvo outros paises. Como parte da
flexibilizag¢do, foram removidos do texto as previsdes de multas por violagdes,
instando as plataformas a participarem na elaboragio de regras e padroes a nivel
internacional, relacionados a IA generativa. O que se visualiza é o incentivo
estatal para uso da IA nos variados setores econémico-sociais entre outros
campos de atuagio, além do desenvolvimento de chips, softwares, ferramentas
e fontes de dados confidveis, conforme apresentado na documentagio.

No Brasil, ndo existe atualmente uma legislagio especifica que regu-
lamente o desenvolvimento e uso de Inteligéncias Artificiais. Entretanto,
tramitam atualmente nas duas cimaras legislativas — Congresso e Senado,
Projetos de Lei que vislumbram regular a tecnologia em voga. O primeiro
projeto de lei a discutir a normatizagio da IA, foi o Projeto de Lei 5.051/19,
datado de setembro de 2019 e proposto pelo Senador Styvenson Valentim),
que possuiu como foco, o estabelecimento de principios generalistas para o
uso da IA, sem, contudo, definir san¢des em caso de eventual descumprimento
ou instituir obrigatoriedades a serem seguidas. Por conseguinte, outro Projeto
de Lei (PL 5.691/19) também proposto em 2019, pelo mesmo Senador,

% HE, Laura. CNN Brasil. China avanga na regulamentacio de Inteligéncia Arti-
ficial generativa. CNN Brasil, 13 jul. 2023. Disponivel em: https://www.cnnbra-
sil.com.br/tecnologia/china-avanca-na-regulamentacao-da-inteligencia-artifi-

cial/. Acesso em: 22 out. 2023.

39 AGENCIA SENADO. Comissio conclui texto sobre regula-
¢do da inteligéncia artificial no Brasil. Brasilia, DF, 6 dez. 2022. Dis-
ponivel em: https://www12.senado.leg.br/noticias/materias
/2022/12/06/comissao-conclui-texto-sobre-regulacao-da-inteligencia-artificial-
-no-brasil. Acesso em: 5 nov. 2023.


https://www.cnnbrasil.com.br/tecnologia/china-avanca-na-regulamentacao-da-inteligencia-artificial/
https://www.cnnbrasil.com.br/tecnologia/china-avanca-na-regulamentacao-da-inteligencia-artificial/
https://www.cnnbrasil.com.br/tecnologia/china-avanca-na-regulamentacao-da-inteligencia-artificial/
https://www12.senado.leg.br/noticias/materias

DIREITO DE PROPRIEDADE INTELECTUAL E INTELIGENCIA... 155

pretendeu estabelecer principios basilares no desenvolvimento e regula¢io
desta tecnologia, em termos semelhantes ao primeiro PL proposto.

Seguindo a linha cronolégica, em 2020, o Deputado Federal Eduardo
Bismarck apresentou'®! o projeto de lei 21/20, definido configuragdes especificas
para sistemas e agentes de IA, fundamentos e principios, além de determinar
direitos e limites de acesso as informagoes, englobando também diretrizes aos
agentes publicos. Em fevereiro de 2021, outro PL ¢é apresentado, desta vez
pelo Senador Veneziano Vital do Régo*!), em que, de forma correlata ao PL
abordado anteriormente, limitou-se a estabelecer principios generalistas para
o uso da IA, bem como diretrizes governamentais de atuagio.

Avangando a discussio, foi proposto em 2023, o PL 2.338/23, atual-
mente tramitando em comissio internal*?; de autoria do Senador Rodrigo
Pacheco e com trinsito em concomitante com os projetos supracitados. O
referido PL possui como diferencial, uma forte influéncia no primeiro marco
regulatério sobre IA do mundo, 0 ja citado EU AI Act, e tido por especialistas
como o projeto de lei que mais abrange diretrizes e direitos para as pessoas
impactadas negativamente por estes sistemas, impondo relevantes sangdes,
diversas limitaces e classificacoes das IA’s, além de estabelecer obrigato-
riedades de publicidade e comunicagio ao governo em caso de incidentes
graves e de determinar a criagdo de um 6rgio competente para fiscaliza¢io

do ordenamento proposto.

4 BRASIL. Camara dos Deputados. Projeto de Lei n® 21, de 2020. Estabelece
fundamentos, principios e diretrizes para o desenvolvimento e a aplica¢do da
inteligéncia artificial no Brasil; e da outras providéncias. Brasilia, DF, 2020. Dis-
ponivel em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso
em: 5 nov. 2023.

“ BRASIL. Projeto de Lein® 872, de 2021: dispde sobre o uso da Inteligéncia Artifi-
cial. Brasilia: Senado Federal, 2021. Disponivel em: https://www25.senado.leg.br/
web/atividade/materias/-/materia/147434. Acesso em: 05 nov. 2023.

2 BRASIL. Projeto de Lei n° 2338, de 2023: dispde sobre o uso
da Inteligéncia Artificial. Brasilia: Senado Federal, 2023. Dis-
ponivel em: https://www.congressonacional.leg.br/materias/
materias-bicamerais/-/ver/pl-2338-2023. Acesso em: 05 nov. 2023.
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De forma generalista, percebe-se por parte das institui¢es governamen-
tais, uma légica e emergente preocupagio em oficializar preceitos e obrigagaes,
face as inovagdes computacionais abordadas e seus desdobramentos. Assim,
ante as principais regulamentagées propostas para a IA em nivel global, cabe
uma andlise correlacional com os direitos de propriedade intelectual e seus
possiveis desdobramentos diante da contemporaneidade tecnolégica em

comento.

4.1 Analise das atuais legislacdes correlatas aos Direitos de propriedade
intelectual e seus reflexos juridicos

Compreendendo toda problemitica decorrente das discusses quanto
aos direitos autorais pleiteados e seus desdobramentos, tém-se como necessi-
dade, um melhor repousar sobre as atuais leis que versam a matéria frente as
recentes judicializagdes correlatas. Urge, portanto, a obrigac¢io de se proteger o
autor de determinada obra, garantindo a este, a real detengio dos seus direitos.

Dentro do ramo da propriedade intelectual, a nivel nacional, tém-se
como regramento basilar o quanto estabelecido na Lei de Direitos Autorais e
na Lei de Propriedade Industrial, como ja explicitado. Tais dispositivos juridi-
cos so as ferramentas que existem atualmente e tem por objetivo a prote¢io
dos direitos do autor. Ressalta-se que estas leis ndo possuem previsiao em sua
redagdo que aborde a questio da IA.

No 4mbito internacional, observa-se uma miscelanea de legisla¢es que
visam abarcar e regulamentar os direitos autorais. Tém-se como referencial mais
abrangente, o Tratado da Organizagdo Mundial da Propriedade Intelectual
(OMPI), entidade internacional que integra o sistema econémico das Nagoes
Unidas, criada em 1967 e convencionada entre diversos paises, que administra
variados tratados internacionais, visando a prote¢do dos direitos autorais a
nivel mundial. Nesta instituicio, apesar de ser possivel verificar artigos que
discorrem a temadtica, ndo se vislumbra em sua regulamentagio, ferramentas
legais que diretamente abordem a IA.

A compreensio analitica destas leis em contraste com a problematica,

objeto do trabalho em voga, ¢ de suma importincia para se perceber a quao
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dinimica é a sociedade e suas mudancas frente ao que estabelece a lei, e
como o arcabougo juridico deve acompanhar as novas tecnologias, buscando
a justica, como propésito final. Diante da multidisciplinaridade em que a IA
orbita, os projetos de lei e as efetivas normas ja pavimentadas que versam sobre
direitos do autor e regulamentagio da IA, é cedico a caréncia de uma melhor
adequagio dos dispositivos legais, buscando interseccionar e consubstanciar-
-se mutuamente.

No Brasil, a Lei de direito autoral, ¢ muito clara em seu artigo 11°, ao
estabelecer a obrigatoriedade da interven¢do humana de forma ativa para se
determinar a autoria (pessoa fisica) de uma obra literdria, artistica ou cienti-
fica, e como no caso das IA com capacidade generativa de criagio, caso este
processo ocorra de forma auténoma, visualiza-se significativa “brecha” legal,
tanto para a aquisi¢do de direitos, como para a responsabiliza¢do legal de
infratores, vez que nio hd previsio legal para tal cendrio.

Conforme se depreende da lei, a responsabilizacio civil precisa atender
as caracteristicas expressas no texto legal, e no caso de danos causados aos
autores, a responsabilizacio precisa ser imputada a pessoa que efetivamente
incorreu na transgressio, o que ndo se aplicaria a IA, que nio ¢ considerada
pessoa pelo ordenamento juridico brasileiro.

Ao questionamento, parte da doutrina entende que se adequaria a previsao
do Cédigo Civil,em seu art. 931, classificando a IA como coisa (produto posto
sob circulagio), e estando sob a égide de seus desenvolvedores e proprietarios,
caberd a estes o reconhecimento desta responsabilidade objetiva, ante o dever
de custddia e vigilancia de seus bens. Entretanto, a complexidade deste cendrio
repousa em se instituir um responsavel, seja partindo da extensa participa-
¢do de profissionais na concepgio destes sistemas, residentes em diferentes
territérios, como pela prépria dificuldade em se controlar o risco de uma IA
operar de forma auténoma, fugindo do controle da empresa proprietria ou
de seu responsavel legal.

Por fim, face a auséncia de legislagio que verse o assunto de uma
forma abrangente, o jd citado projeto de lei que trata sobre o assunto (PL
2.338/2023) e projetos de lei correspondentes, procuraram agregar as principais

querelas correlatas a IA. Entretanto, a legislacio precisa levar em conta os
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novos desafios decorrentes da quarta revolugdo industrial, buscando equilibrio
entre permitir o progresso tecnoldégico e respeitar as garantias individuais e
os direitos autorais. Para tanto, a discussao para o estabelecimento de uma
regulamentagio da IA deve abarcar ndo sé os interesses mercadolégicos e
grande potencial revoluciondrio desta realidade tecnoldgica, que veio para
ficar, como deve garantir maior prote¢do aos criadores de obras artisticas,
musicais e literdrias, propiciando a aplicagio da tecnologia de forma ética,

transparente € enriquecedora para tOdOS.
5 CONSIDERACOES FINAIS

A implementagio e uso de inteligéncia artificial (IA) tem crescido em
todo o mundo, e o uso desta tecnologia possibilitou a execu¢io de tarefas
complexas, inerentes da inteligéncia humana e a criagdo de obras de arte
fenomenais, instituindo-se numa ferramenta verdadeiramente revolucionaria.

Ademais, a profunda complexidade dos sistemas de IA, os modelos de
algoritmos configurados em redes neurais e a capacidade de realizar surpreen-
dentes tarefas, cdlculos matematicos, obras artisticas e literdrias através do
processo de machine learning e capacidade generativa, ndo trouxeram somente
aspectos positivos, mas variadas problemadticas subsequentes, nomeadamente
as alegacoes de descumprimentos de direitos autorais.

Ainda assim, a auséncia de legislagdo especifica para regulamentar e
proteger os autores de obras intelectuais de provaveis violagoes aos seus direi-
tos por parte da IA, causa inseguranga juridica, ante a desproporcionalidade
na relagdo entre estes e os desenvolvedores e grandes corporagoes de IA. No
entanto, 6rgios regulamentadores tém se movimentado para criar leis que
possam abarcar esta tecnologia, visando a prote¢do de garantias individuais
das pessoas.

Neste rompante, o estudo aprofundado no dmbito mercadolégico das
novas tecnologias relacionadas as inteligéncias artificiais, compreendendo
todos os impactos que eventuais violagdes as garantias individuais podem

trazer, a crescente integracido da inteligéncia artificial em diversos setores da
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sociedade, como a industria, a saide, a educagio e a cultura, trazem consigo
desafios e reflexos juridicos que precisam ser cuidadosamente considerados.

Os desafios que surgem nessa intersego estio relacionados, em grande
parte, a capacidade das mdquinas de criar, reproduzir e distribuir contetdos
intelectuais de forma auténoma. Isso coloca em questio a titularidade dos
direitos autorais, uma vez que as criagdes geradas por algoritmos nio sio
atribuiveis a um autor humano. Questées como a autoria, a originalidade e a
protecio das obras criadas por IA precisam ser abordadas de forma adequada,
a fim de garantir uma justa compensagdo aos envolvidos e a promog¢io da
inovagdo.

Além disso, a inteligéncia artificial levanta preocupagdes éticas e sociais,
como o viés algoritmico e a privacidade. Os algoritmos podem ser programados
com preconceitos inconscientes, o que pode resultar em infracdes afetando
garantias individuais. Também é necessario estabelecer regras claras para a
coleta e o uso de dados pessoais pelas IA, a fim de proteger a privacidade e
a seguranca das pessoas.

No ambito dos reflexos juridicos, as legislacdes de propriedade inte-
lectual precisam ser adaptadas para lidar com a IA. E fundamental revisar
as defini¢des de autoria, originalidade e direitos autorais para acomodar as
novas realidades tecnolégicas. Além disso, é preciso repensar os mecanismos
de fiscalizagdo e aplicagdo das leis de propriedade intelectual, considerando
a velocidade e a escala das operagdes realizadas por médquinas.

Os impactos das novas tecnologias nos direitos e garantias fundamen-
tais também sdo evidentes. A preservagio da liberdade de expressao, o acesso
a informagio, a ndo discriminagio e a privacidade sio valores fundamentais
que nido devem ser comprometidos pela expansio da inteligéncia artificial.
Portanto, é crucial que as leis e regulamentos sejam formulados de maneira
a equilibrar a protecdo da propriedade intelectual com a preservacio desses
direitos fundamentais.

O direito de propriedade intelectual e a inteligéncia artificial repre-
sentam um desafio complexo, mas crucial, que demanda uma abordagem
multidisciplinar. E necessirio um didlogo constante entre juristas, cientistas da

computagio e a sociedade em geral para desenvolver um quadro juridico que
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promova a inovagio, proteja os direitos autorais €,a0 mesmo tempo, garanta os
direitos e garantias fundamentais de todos. O equilibrio entre esses interesses
serd essencial para garantir que a inteligéncia artificial beneficie a sociedade

como um todo, sem prejudicar valores fundamentais e direitos individuais.
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